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Kurzfassung

In vielen Anwendungssituationen stehen den Operateuren von Anlagen und Fahrzeugen beim
Eintreten von Anomalien, Storungen und Storféllen keine oder nur einfachste diagnostische
und entscheidungsunterstiitzende Hilfsmittel zur Verfiigung. Die Folge sind mehr oder
weniger systematische, teils zufdllige Kollektionen von Beobachtungen. In den Schluss-
folgerungs- und Entscheidungsprozessen und den damit verbundenen Erkldarungsmodellen
spiegeln sich diese unsystematischen Datensammlungen dann wider. Die Schlussfolgerungen
basieren so auf unvollstindigen und teils falschen Voraussetzungen und die Erklarungs-
modelle erkldren als Folge davon nur einen Teil der vorhandenen, aus den Beobachtungen
abgeleiteten Symptome. Als weitere Storquelle treten aus psychologischen Griinden oft nur
O0konomische Erkldrungsmodelle auf, die leicht mit bekannten Maflnahmen zu behandeln
sind, aber nicht alle Symptome beriicksichtigen. Dariiber hinaus treten besondere soziale
Effekte bei der kollaborativen Problemldsung auf, die beispielsweise durch soziales Konsens-
bediirfnis und durch hierarchische Dominanz hervorgerufen werden.

In der Summe fiihren alle genannten Defizite zu subjektiven, unvollstindigen und oft falschen
Entscheidungen bei der Kontrolle und der Behebung eines kritischen Systemzustandes. Durch
ein diagnostisches Repositorium mit semantischen Vernetzungen zwischen Symptomen,
Diagnosen, Systemkom 1ponenten, Schutzzielen und Handlungen sowie eine geeignete dia-
nostische Methode soll so weit wie moglich sichergestellt werden, dass die Entscheidungs-
indung auf der Grundlage systematischer und mdglichst vollstindiger Erhebung und
Verarbeitung von Beobachtungen durch eine Arbeitsgruppe stattfindet. Die Beobachtungen,
Schlussfolgerungen und Maflnahmen werden dokumentiert und stehen spéteren Analysen und
Revisionen zur Verfiigung. Der kollaborative Entscheidungsprozess wird auf diese Weise
starker objektiviert und systematisiert, so dass Entscheidungen fiir Behebungs- und Schutz-
mafnahmen auf moglichst klarer und relevanter Faktenlage sowie nachvollziehbaren Modell-
bildungen erfolgen.

1. Einleitung

Treten in Systemen Anomalien, Storungen, Storfille oder Unfille — im Folgenden ohne
Klassifikation unter Anomalien subsummiert — auf, so muss unter unterschiedlichen Rand-
bedingungen eine Behandlung der Anomalie durch Beseitigung der Ursache vorgenommen
werden oder, wenn dies nicht mdglich ist, ein definiertes Sicherheitsziel erreicht werden. In
sicherheitskritischen Anwendungsbereichen wird zu diesem Zweck ein organisatorisches
Rahmensystem, auch Sicherheitsmanagementsystem genannt, geschaffen.

Der prinzipielle Ablauf der Entdeckung und Behandlung einer Anomalie wurde durch
Rasmussen in einem Modell, der ,, Decision-Ladder“ [Rasmussen 1984], in einzelne Phasen
gegliedert (sieche Abbildung 1). Die linke Seite des Modells zeigt die aufsteigenden Phasen
des diagnostischen Prozesses, die oben in die Bewertungs- und Entscheidungsphase und
anschlieBend rechts absteigend in den Handlungsprozess einmiindet.
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Abbildung 1: Decision-Ladder (nach [Rasmussen 1984])

Rasmussen weist auf eine Reihe von Fehlerquellen hin, die den prinzipiell transparenten und
rationalen Problembehebungsprozess stdren. So treten beispielsweise zwischen den Phasen
gelegentlich ,,Kurzschliisse® auf (siehe lange Pfeile in Abbildung 1), die die Systematik des
Prozesses unterbrechen und oft fehlerbehaftete Entscheidungen oder Handlungen nach sich
ziehen. Die Griinde dafiir sind unterschiedlich, beispielsweise Automatisierungen, falsche
Regelanwendungen, Erkennungsfehler oder auch unvollstindige Analyse oder Planung aus
Griinden der Okonomie oder Bequemlichkeit.

Die Fehleranfilligkeit dieses Prozesses verschirft sich noch durch die Beteiligung mehrerer
Personen an der Behandlung der Anomalie, weil diese unterschiedliche Informationsstinde
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und inkongruente mentale Modelle vom System besitzen und diese durch eine Mischung aus
formalen und informellen Kommunikationsprozessen in weitgehend undefinierter Weise ab-
stimmen, wenn sie die Lage bewerten oder Entscheidungen treffen. Dem gegeniiber kann eine
Gruppe von Problemldsern, im folgenden Team oder Arbeitsstab genannt, ein umfassenderes
und korrekteres Erklarungsmodell als ein Individuum erarbeiten und in einem gemeinsamen
transparenten und dokumentierten Entscheidungsprozess reflektieren und kritisch abwégen
und so einer bestmdglichen Losung zufithren. Auch die genannten typischen Kurzschluss-
tiberginge konnen durch eine kritische Problemlosung im Team in hohem Malle vermieden
oder gemeinsam begriindet und legitimiert werden. Die Beobachtungen, Symptome und
Erklarungsmodelle entstehen und verblassen in den mentalen Modellen der am diagnostischen
Prozess beteiligten Personen. Festgehalten werden nur vermeintlich relevante oder geklarte
Informationen, der Rest verschwindet im diffusen informellen Kommunikationsprozess der
Beteiligten ohne systematische Kldrung oder spdtere Nachvollziehbarkeit.

Im Folgenden soll eine Reihe von Anforderungen diskutiert werden, die eine Grundlage fiir
moglichst transparente und zuverlédssige kollaborative Analyse- und Entscheidungsprozesse
darstellen. Die Anforderungen entstammen einer Reihe von Stor- und Unfallanalysen,
insbesondere aus Luftfahrt und Kerntechnik, bei denen unsystematische Analysen, soziale
Prozesse und wirtschaftlicher Druck als wesentliche Ursachen identifiziert werden konnten.

2. Anforderungen an die diagnostische Phase

Tritt eine Anomalie in einem System auf, so besteht die erste Leistung darin, diese und den
Bedarf einer Intervention iiberhaupt zu erkennen. Dazu muss entweder der Prozess direkt oder
tiber eine Instrumentierung beobachtet und mit dem Normalzustand verglichen werden. Wird
eine Anomalie erkannt, miissen weitere Prozessdaten (Rohdaten) gesammelt werden, die
helfen, die Anomalie hinsichtlich ihrer Ursachen und mdglichen Folgen einzugrenzen oder zu
erkennen. Die Rohdaten werden zunéchst durch Verarbeitung in Symptome tiibergefiihrt.
Eingrenzen muss im Bereich sicherheitskritischer Systeme heilen, dass Systemkomponenten
oder Schutzziele systematisch (z.B. hierarchisch) analysiert werden. Lésst sich die Funktions-
fahigkeit einer Systemkomponente nicht plausibel durch detaillierte Analysen nachweisen, ist
sie als gestort einzustufen und im Sinne von Worst-Case-Annahmen auf mégliche Wirkungen
zu untersuchen. Weitere Detaillierungen sind nicht zwangsldufig notwendig. Im Zweifelsfall
wird das ganze System oder Teilsystem als gestort diagnostiziert und, wenn moglich,
stillgelegt oder in einen anderen sicheren Zustand gebracht. Diese besondere Form der
Volistindigkeit einer Analyse ist die Voraussetzung fiir den weiteren sicherheitsgerichteten
Verlauf der Behandlung der Anomalie.

Die Diagnostik technischer Systeme lésst sich als Klassifikationsproblem beschreiben. Dabei
sind Problemmerkmale (Symptome) auf Erklarungsmodelle (Diagnosen) abzubilden. Hierfiir
gibt es unterschiedliche Methoden. Die wichtigsten sind [Puppe 1990]:

= sichere Klassifikation (Entscheidungstabellen, Entscheidungsbdaume)
» fallvergleichende Klassifikation (fallbasierte Diagnostik)

= statistische Klassifikation (probabilistische Diagnostik)

= heuristische Klassifikation (logikbasierte Diagnostik)

* modellbasierte Klassifikation (Fehlermodelle, funktionale Diagnostik)

Diese Methoden treten in den meisten praktischen Situationen in Mischformen auf, was dazu
fiihrt, das die Systematik und Vollstandigkeit der Diagnostik und damit ihre Aussagefdhigkeit
und Sicherheit oft schwer zu fassen ist.
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Im Bereich der bekannten und zu erwartenden Anomalien liegen flir sicherheitskritische
Anlagen meist vorbereitete Diagnostik- und Handlungsanweisungen vor. Diese werden oft in
Form von Entscheidungstabellen und Entscheidungsbidumen fiir die Operateure vorbereitet.
Auf diese Weise werden Standardproblemfille im Allgemeinen systematisch, optimiert und
daher auch sehr sicher abgearbeitet (sichere Klassifikation). Auch wenn solche Handlungs-
anweisungen nicht explizit vorliegen, sind Operateure meist in der Lage, in ihnen bekannten
Problemsituationen durch automatisiertes oder regelbasiertes Wissen zuverldssig zu handeln
[Rasmussen 1983].

Im Bereich der unerwarteten Anomalien liegen keine speziellen Erfahrungen und daraus
abgeleitet optimierten Diagnostik- und Handlungsanweisungen vor. Deshalb miissen andere
diagnostischen Methoden angewandt werden [Rasmussen, Goodstein 1988].

Die statistischen (probabilistischen) Verfahren setzen typischerweise auf dem Theorem von
Bayes auf. Hierbei wird auf Grundlage einer Menge von Symptomen und A-Priori-Wahr-
scheinlichkeiten die wahrscheinlichste Losung errechnet und ausgewihlt. Die Voraus-
setzungen fiir die Anwendung dieser Verfahrens, wie die Unabhdngigkeit der Symptome, die
Vollstindigkeit der Losungsmenge, der wechselseitige Ausschluss von Losungen sowie die
Repriasentativitit der Fallsammlungen und Giltigkeit der A-Priori-Wahrscheinlichkeiten sind
im allgemeinen nicht gegeben, so dass diese Verfahren selten systematisch und sicher zur
Anwendung gebracht werden kann.

Die in der Praxis am hdufigsten angewandten Methoden sind die verbleibenden fallbasierten,
heuristischen und modellbasierten Klassifikationsverfahren. Sie werden bei diagnostischen
Prozessen von menschlichen Operateuren oft mehr oder weniger bewusst in gemischter Form
angewandt. Gemeinsam ist diesen Methoden die Notwendigkeit Symptome und Erklarungs-
modelle zu erfassen, zu diskutieren, zu bewerten und daraus Handlungsentscheidungen
abzuleiten. Die Modellierung des betrachteten Systems kann dabei in mehreren Dimensionen
erfolgen. Rasmussen [Rasmussen 1985] hat hierfiir eine zweidimensionale Modellierung
entlang der Dimensionen Dekomposition (Partonomie, Teilehierarchie) und Abstraktion
vorgeschlagen (siehe Abbildung 2). Hinsichtlich der hier betrachteten Fragestellung kann man
die Abstraktionshierarchie auf der obersten Ebene des Zwecks (Functional Purpose) neben
den Produktionszielen (Production Goals) die Schutzziele (Safety-Goals) und auf der néchst
niedrigeren Ebene der Abstrakten Funktionen (A4bstract Functions) sowie den darunter
liegenden Ebenen die Kausalstruktur modellieren. Die Dekompositionshiearchie wird auf der
jeweiligen Abstraktionsebene als Teilehierarchie von Sicherheitszielen bzw. Funktions-
strukturen modelliert. Die Storungsanalyse ldsst sich auf eine solche Systemmodellierung
mental und auch technisch abbilden.

Die Systematik oder gar Vollstindigkeit der Analyse erfordert eine liickenlose und transpa-
rente Dokumentation, da Menschen insbesondere unter Beanspruchung und bei Unterbre-
chungen nur begrenzt systematisch und verlédsslich arbeiten [Kantowitz, Sorkin 1987].
Hierfiir miissen Hilfsmittel bereitgestellt und genutzt werden, die eine kausal- oder schutz-
zielorientierte Vorgehensweise isomorph zur oben genannten Systemmodellierung wider-
spiegeln und die erfassten oder noch zu erfassenden Beobachtungen bzw. die entwickelten
Erklarungsmodelle mit zeitlicher, rdumlicher und problembezogener weiterer Attributierung
darstellen. Dabei ist im Rahmen kollaborativer Arbeit die jeweilige personelle Zustiandigkeit
zu vermerken und, falls Beobachtungen oder Handlungen getitigt wurden, von den jeweiligen
Verantwortlichen auch zu signieren. Eine laufende oder spdtere Rekonstruktion und
Uberpriifung der jeweiligen Aktivitit und Verantwortung muss eindeutig moglich sein.
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Die Beobachtungen und daraus abgeleiteten Symptome sowie die entwickelten Erkldrungs-
modelle oder Schutzziele sind hinsichtlich ihrer Bedeutung fiir die Anomalie und die weitere
Vorgehensweise mit einer Priorisierung zu versehen. Bei Unsicherheiten oder Verzweigung
der Analyse sind mehrere weitere Untersuchungspfade auch parallel zu planen und in eindeu-
tige Zustindigkeiten zu iibergeben. Die Priorisierung umfasst neben einem Ranking der
Symptome auch die Aufgabenverteilung weiterer Analysen auf die einzelnen Akteure, mit
klaren Aufgabenstellungen, Vorgehensweisen und Zeitvorgaben. Auch dies ist zu dokumen-
tieren und im Prozessablauf hinsichtlich der vollstindigen, angemessenen und zeitgerechten
Abarbeitung organisatorisch zu sichern.
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Abbildung 2: Abstraktionshierarchie (nach [Rasmussen 1985])

Diese diagnostische Dokumentation muss unabhingig von der Tragweite oder der zeitlichen
Randbedingungen qualitdtsgesichert praktiziert werden, damit die Vorgehensweise und der
Stand der Diagnostik jederzeit von allen Beteiligten (auch Aufsichtsbehorden) hinterfragt und
vom Team vervollstindigt werden kann. Nur wenn eindeutige Eilbediirftigkeiten bei der
Behandlung der Anomalie die Dokumentation unmoglich machen, muss sie auf einen
spiteren Zeitpunkt verschoben werden. Dies gilt allerdings nur fiir Anomalien in sehr
schnellen Prozessen, die eine Handlung im Bereich von Sekunden oder wenigen Minuten
erfordern. Allerdings kann selbst hier in fast allen denkbaren Fillen durch technische Unter-
stiitzung (z.B. Video-/Voicerecording, Notizen) eine solche Dokumentation fiir die spitere
Analyse oder Revision realisiert werden. Es ist zu beobachten, dass insbesondere in der
Teamarbeit Dokumentationsschritte oft vergessen oder einfach nicht getétigt werden. Griinde
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konnen u.a. sein, dass eine solche Dokumentation von den Beteiligten nicht gewiinscht wird,
an das kollektive Gedédchtnis geglaubt wird oder einfach keine Methoden bereitstehen, fiir die
das Personal sensibilisiert und qualifiziert wurde.

3. Anforderungen an die Bewertungs- und Entscheidungsphase

Ist die Beobachtungs- und Bewertungsphase zu einem gewissen Grad erfolgt, d.h. es liegen
erste auswertbare Beobachtungen vor, konnen im Falle einer Kausalanalyse erste Erkldrungs-
modelle entwickelt werden. Ist die Situation zeitkritisch, d.h. es besteht die Gefahr von
weiteren Schiden an der Anlage oder der Umwelt wihrend der Ursachenanalyse, so konnen
stattdessen um die Symptomatik herum Schutzziele anvisiert werden. Der Unterschied
zwischen Erklarungsmodellen und Schutzzielen ist hierbei sekundér, da es sich letztlich in
beiden Fillen um abstrakte Modelle (siehe oben) des realen Prozesses handelt. Erklarungs-
modelle versuchen dabei kausale Ursache-Wirkungsketten zu beschreiben, um dann von
Ausgangszustinden moglichst sicher, effektiv und effizient zu Zielzustinden zu kommen.
Schutzzielmodelle sind stattdessen meist so konstruiert, dass auch ohne Ist-Zustinde zu
kennen, sichere Zielzustinde effektiv erreicht werden. Dabei wird die Okonomie der Behe-
bung aufgrund fehlender Optimierungsmodelle zugunsten schneller und sicherer Reaktionen
im Sinne konservativer Entscheidungsfindung in den Hintergrund gestellt.

Werden zur Optimierung der Behebung Erkldrungsmodelle entwickelt, muss sichergestellt
werden, dass diese unter Beriicksichtigung aller Beobachtungen abgestimmt und dokumen-
tiert werden. Es muss eine von allen Beteiligten akzeptierte vollstindige und schliissige
Erkldrung entwickelt werden. Dies entspricht der sicherheitstechnisch auferordentlich
wichtigen Methode der iiberdeckenden Klassifikation. Konkurrierende Erklarungsmodelle
miissen differenzialdiagnostisch gegeneinander verglichen, bewertet und ggf. priorisiert
werden. Ohne den Zwang zur iiberdeckenden, kollektiv und differenzialdiagnostisch
gepriiften Klassifikation neigt ein menschlicher und wirtschaftlicher Problemldsungsprozess
dazu, giinstige Erkldarungsmodelle {iberzugewichten und bewusst oder unbewusst Risiken
einzugehen [Robke et al. 1973]. Schwierige und komplexe Symptome werden aus Bequem-
lichkeit, Mangel an Erfahrung, Glauben an die eigene Unverletzlichkeit oder auch unzurei-
chendem Sicherheitsbewusstsein auf Kosten der Sicherheit ausgeblendet (siehe Abbildung 3).

Bei kollaborativen Problemloseprozessen miissen gerade die gemeinsame Entwicklung und
das gemeinsame Verstindnis der Analyse in den Vordergrund riicken. Treten unterschied-
liche, insbesondere unvertragliche Einschéitzungen auf, sind diese ebenfalls zu dokumen-
tieren. Die weitere Priorisierung und Vorgehensweise muss durch den jeweils Verantwort-
lichen unter Beriicksichtigung der vorhandenen, in der Gruppe eventuell auch unterschied-
lichen oder gar widerspriichlichen Einschdtzungen getroffen werden. Auch dies ist zusammen
mit der Entscheidung fiir ein Erkldrungsmodell festzuhalten.

Uberdecken die entwickelten Erklirungsmodelle nicht schliissig die Symptome (Belastbarkeit
des Erklirungsmodells) so sind bei ausreichend vorhandener Zeit weitere Analysen vorzu-
nehmen oder stattdessen schutzzielorientierte Vorgehensweisen zu wéhlen. Die jeweils
gewihlte Vorgehensweise ist zu begriinden und zu dokumentieren.
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Abbildung 3: Einfliisse auf sicherheitswidriges Verhalten (nach [Robke et al. 1973])

4. Das diagnostische Repositorium

Die oben dargestellten Anforderungen miissen durch geeignete Methoden auf die Praxis des
Anlagenbetriebs abgebildet werden. Es soll an dieser Stelle nicht davon ausgegangen werden,
dass weitere technische Hilfsmittel die Diagnose und die Planung der MaBnahmen selbst
erleichtern oder sogar (halb-)automatisch leisten. Solche Moglichkeiten sollen alle als bereits
ausgeschopft angesehen werden und haben, falls sie vorhanden waren, den diagnostischen
und evaluierenden Prozess bereits gestiitzt. Die Operateure stehen somit vor der Aufgabe
durch geeignete Bewertungen und Aktivititen die Anomalie zu behandeln. Zu diesem Zweck
soll ithnen ein zur Unterstlitzung der Erfiillung der genannten Anforderungen eine Infor-
mationsstruktur in Form eines diagnostischen Repositoriums bereitgestellt werden, das mit
den Symptomen, den daraus abgeleiteten Erkldrungsmodellen oder Schutzzielen sowie den
vorgenommenen Handlungen iterativ gefiillt wird. Es dient im Weiteren als Grundlage und
Referenz fiir die systematische Bearbeitung von Anomalien.

Das Informationsmodell des Repositoriums sollte dazu eine folgende Grundstruktur aus den
folgenden Kategorien bereitstellen. Weitere Verfeinerung fiir bestimmte Anwendungsfelder
konnen bedarfsorientiert ergénzt werden.

4.1 Symptome (Beobachtungen)

Eine Anomalie wird anhand von besonderen Beobachtungen identifiziert, die dann mehr oder
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weniger stark zu Symptomen abstrahiert werden. Nach Wahrnehmung der Anomalie tauchen
tiblicherweise durch die weitere Analyse weitere Symptome auf, da ein Systemfehler im
Allgemeinen eine Vielzahl von Symptomen hervorruft. Nach Identifikation einer Anomalie
sind alle Symptome zu dokumentieren. Die Symptome konnen von unterschiedlichen
Beobachtern im Betrieb gesucht, beobachtet und erfasst und in einer Struktur wie der
folgenden dokumentiert werden:

e Name des Symptoms

e Beschreibung des Symptoms

e Beobachter (Erstbeobachter sowie zustdndige Person)

e Art der Beobachtung (direkt, instrumentell)

e Ort des Auftretens (Systemkomponente, Systembereich)

e Zeitpunkt des ersten Auftretens (eventuelle zeitliche Erscheinungsform,
wie z.B. stabil, intermittierend, mit bestimmter Frequenz)

e Wichtigkeit des Symptoms

e Dringlichkeit des Symptoms

e Ursache (Referenz zu Erklarungsmodell, soweit schon vorhanden)

e Schutzziel (Referenz zu Schutzziel, soweit schon vorhanden)

Symptome werden iiber den gesamten diagnostischen Prozess gesammelt und in ihren
Beschreibungen sukzessive erginzt. Auch wihrend der spdteren Durchfithrung von MaB-
nahmen zur Behebung der Anomalie kdnnen neue Symptome auftreten, die dokumentiert
werden miissen.

Ein verfeinertes diagnostisches Modell unterscheidet Beobachtungen und Symptome und ist
dadurch zusitzlich in der Lage eventuell fehlerhafte Abstraktionen von Beobachtungen zu
vereinfachten linguistischen Symptombegrifflichkeiten zu erkennen.

4.2 Erklirungsmodelle (Diagnosen)

Ein wichtiger Schritt nach der Feststellung von Symptomen ist die Entwicklung von Erkli-
rungsmodellen. Diese sind meist technische Ursachenbeschreibungen, die ein oder mehrere
Symptome im Sinne einer Kausalkette schliissig erkldren. Dazu sollte fiir ein Erklarungs-
modell folgendes dokumentiert werden:

Name des Erklédrungsmodells

Beschreibung des Erkldrungsmodells

erklarte Symptome (Referenz zu dokumentierten Symptomen)
Systemkomponenten (Referenz auf betroffene Systemkomponenten)

Bewertung des Erkldrungsmodells (Bedeutung, Bedenken, Wahrscheinlichkeiten)

Die Erklirungsmodelle sind im Team zu diskutieren und auf ihre Schliissigkeit (Uberdeckung
der Symptome, Wahrscheinlichkeiten) zu tberpriifen. Gibt es in der Einschitzung von
Erklarungsmodellen Bedenken einzelner Beteiligter im Team so sind diese in der
Dokumentation festzuhalten. Erklarungsmodelle sind hinsichtlich ihrer Wahrscheinlichkeit zu
bewerten. Hierbei miissen eventuelle unterschiedliche Einschdtzungen der Beteiligten
festgehalten werden.

Erklarungsmodelle liefern selbst im Sinne einer Kausalititskette Hinweise auf weitere
Symptome. Diese sind entweder schon durch Beobachtungen generiert worden oder ihr
Vorliegen kann iiberpriift werden. Dieser Schritt der Uberpriifung eines Erkldrungsmodells
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filhrt in eine diagnostische Iteration, die dann endet, sobald alle erwarteten Symptome
tiberpriift wurden. Da einzelne Symptome durch unterschiedliche Erkldrungsmodelle fundiert
werden konnen, besteht die Mdglichkeit zu differentialdiagnostischen Vergleichen.

4.3 Systemkomponenten

Systemkomponenten sind technische Bezugspunkte fiir Symptome, Erklidrungsmodelle und
Schutzziele. Sie werden je nach Abstraktionsgrad (siche Abschnitt 2) der Diagnostik in
unterschiedlicher Weise und zu unterschiedlichem Zweck modelliert und diskutiert. Sie sind
Teil der auf diesen Abstraktionsebenen jeweils bedeutungsvollen Dekompositionshierarchien
[Rasmussen 1985]. Fiir die hier diskutierten diagnostischen Methoden sollen System-
komponenten neben den technologischen Eigenschaften ergéinzend folgendermallen
modelliert sein:

Name der Systemkomponente

Beschreibung der Systemkomponente

hierarchisch iibergeordnete Systemkomponente (Referenz)

hierarchisch untergeordnete Systemkomponente (Referenz)

Symptome (Referenz zu Symptomen an dieser Komponente)
Erklarungsmodelle (Referenz auf die mit dieser Komponente verbundenen
Erkldrungsmodelle)

e Schutzziele (Referenz auf die mit dieser Komponente verbundenen Schutzziele)

Systemkomponenten werden im Allgemeinen im Rahmen der Systementwicklung bereits
detailliert modelliert. Derartige Modelle konnen in ein diagnostisches Repositorium
eingebunden werden. Hierbei ist insbesondere auch die Aktualitdt eines Komponentenmodells
zu betrachten, die bei redundanter Datenhaltung schnell verloren gehen kann.

4.4 Schutzziele

Bei oder auch statt der Entwicklung von Erkldarungsmodellen werden aus Symptomen
Schutzzielverletzungen abgeleitet. Die Erkennung von Schutzzielverletzungen ist in sicher-
heitskritischen Systemen wichtiger als die Diagnostik selbst. Schutzziele konnen auch durch
andere Methoden als durch den diagnostischen Prozess entwickelt werden. Sie kdnnen vor
allem aus einer vorgegebenen Schutzzielhierarchie abgeleitet werden [Rasmussen 1985]. Die
Schutzziele konnen im Rahmen des hier beschriebenen Ansatzes folgendermafBen dokumen-
tiert werden:

Name des Schutzziels

Beschreibung des Schutzziels

hierarchisch iibergeordnetes Schutzziel (Referenz)

hierarchisch untergeordnete Schutzziele (Referenz)

Erklarungsmodell (Referenz auf eventuell vorhandenes Erklarungsmodell, das zur
Schutzzielverletzung fiihrt)

e Aufgaben zur Erreichung des Schutzziels (Referenz auf Aufgaben)

e Schutzziel erreicht?

Miissen Schutzziele als nicht erreicht eingestuft werden, sind diese zu priorisieren und
MaBnahmen zu ihrer Sicherstellung zu planen.
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4.5 Aufgaben und Handlungen

Die Planung von MaBnahmen zur Erreichung von Schutzzielen muss letztlich in Handlungen
iibergefiihrt werden, die ebenfalls zu dokumentieren sind. Die Handlungen entstehen
normalerweise durch die Annahme von Systemzusténden, die in andere Systemzustinde {iber-
gefiihrt werden sollen. Die Handlungssequenzen lassen sich im Sinne der Handlungs-
psychologie als Aufgaben (Tétigkeiten, Tasks) betrachten:

e Name der Aufgabe

Beschreibung der Aufgabe

hierarchisch iibergeordnete Aufgabe (Referenz)
hierarchisch untergeordnete Aufgaben (Referenz)
Zustandigkeit fiir die Durchfiihrung

Zustindigkeit fiir die Uberpriifung der Durchfiihrung (Qualititssicherung)
Zeitdauer der Ausfiihrung der Aufgabe
Besonderheiten beim Ausfiihren der Handlung

mit der Aufgabe verbundenes Schutzziel (Referenz)
mit der Aufgabe verbundenes Reparaturziel
Aufgabe erfolgreich abgeschlossen?

Aufgaben bilden hierarchische Strukturen [Herczeg 1994, Herczeg 1999, Herczeg 2001], die
in sequentielle oder parallele Handlungsabldufe iiberzufiihren sind. Die iiber- und unter-
geordneten Aufgaben in der Informationsstruktur beziehen sich auf diese Aufgaben-
hierarchie. Die mit Schutzzielen direkt verbundenen Aufgaben miissen nach Abschluss die
Erreichung des jeweiligen Schutzziels mit sich bringen.

Aufgaben und Handlungen kdnnen in der Modellierung auch getrennt werden. Dies erlaubt
Aufgabenstrukturen unabhingig von Ausfithrungen zu entwickeln und ermdglicht dartiber
hinaus alternative, parallele oder auch misslungene Handlungen besser zu modellieren.

5. Implementierungen

Die im vorausgegangenen Kapitel dargestellte minimale diagnostische Informationsstruktur
fiihrt wéhrend der Bearbeitung einer Anomalie zu Informationssammlungen betréchtlicher
Komplexitit. Dabei ist zu beriicksichtigen, dass diese Informationen potentiell relevant sind
und in jedem Fall beim systematischen diagnostischen Prozess. Steht dafiir keine Methode der
systematischen Sammlung und Bearbeitung zur Verfiigung, findet bzw. verliert sich diese
Information in den K&pfen der Mitglieder des Arbeitsstabs und des Betriebs. Genau dies war
Ausgangspunkt unserer Betrachtungen. Die Frage, die bleibt, ist also, wie konnen wird den
diagnostischen Prozess in einer Weise methodisch unterstiitzen, dass das Team in der Lage
ist, die Problemstellung zielorientiert, systematisch, vollstindig und transparent hinsichtlich
der gewonnenen Informationen zu 16sen.

Methodische Losungen auf Grundlage einer solchen Informationsstruktur sind viele denkbar.
An dieser Stelle sollen deshalb nur gewissermallen zwei grundsétzliche Losungen angedeutet
werden, ndmlich erstens eine komfortable computergestiitzte Groupware und zweitens eine
Minimallésung die auf nichts anderem als papierbasierter Dokumentation aufbaut. Es ist gut
vorstellbar, dass beide Losungen zur Verfiigung stehen, die computergestiitzte Groupware als
normale betriebliche Losung und die papierbasierte LOosung als Notfallsystem, falls das
Computersystem nicht zur Verfligung steht.
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5.1 Computergestiitzte Groupware

Ein mit Hilfe eines Computersystems realisiertes diagnostischen Repositoriums implementiert
das dargestellte Informationsmodell mit Hilfe einer Datenbank. Ausgabemoglichkeiten
erlauben das mit Daten gefiillte Informationsmodell zu présentieren und zu inspizieren. Neue
Beschreibungsentititen (Instanzen der o.g. Kategorien) konnen mit formularartigen Benut-
zungsschnittstellen geméal dem Modell angelegt und mit Daten gefiillt werden.

Durch verschiedene Sichten auf das Informationsmodell konnen verschiedene diagnostische
Tétigkeiten unterstiitzt werden. Wichtige Sichten sind u.a.:

= Darstellung aller Symptome und ihr Bearbeitungsstand (Analyse, Auswertung) sowie den
dazugehorigen Verantwortlichkeiten

» Darstellung aller Erklirungsmodelle und Uberdeckung der Symptome durch die Erkli-
rungsmodelle sowie ihre differenzialdiagnostische Bewertung (Wahrscheinlichkeiten)
durch das Team im Arbeitsstab (auch abweichende Einschidtzungen)

» Darstellung aller Schutzziele, ihre Priorititen und ihr Status

= Darstellung geplanter und getétigter Handlungsablaufe, Zustidndigkeiten und Bearbei-
tungszustdnde mit Bezug auf die Erklarungsmodelle (Begriindung der Maflnahmen)

Weitergehende Systemunterstiitzungen durch wissensbasierte Systeme, insbesondere Exper-
tensysteme sind liber den gesamten Problemlosungsprozess denkbar [Rasmussen, Goodstein
1985, Puppe 1988, Puppe 1990], haben sich in der Praxis jedoch aufgrund diverser Probleme,
wie technische Hindernisse, unklare Zuverldssigkeit, aufwindige Wissensakquisition und
mangelndes Vertrauen in die Technologie bis heute nicht wesentlich verbreitet und
weiterentwickelt. Stark arbeitsteilige Supervisory-Control-Systeme [Sheridan 1987, Sheridan
1988] weisen wiederum begrenzte Wissensreprisentationsmechanismen auf und sind daher in
selten auftretenden komplexen Problemsituationen wenig unterstiitzend.

5.2 Papierbasiertes Notfallsystem

Als Alternative zu computergestiitzten diagnostischen Repositorien sowie als Notfallmethode
sofern technische Unterstiitzungssysteme nicht bereitstehen, kommen papierbasierte Losun-
gen in Frage. Dabei konnen fiir die einzelnen Kategorien Formulare entwickelt werden, in die
die Daten aus dem diagnostischen Prozess erfasst werden konnen. Durch systematische
fortlaufende Nummerierungs- und Ordnungssysteme kann die Konsistenzhaltung zwischen
den Papierdokumenten erleichtert werden. Da in einem Prozess sehr viele betrachtete
Entitidten auftreten konnen, ist eine Zustindigkeit fiir die systematische und vollstindige
Registratur der Dokumente notwendig. Durch QualitdtssicherungsmafBinahmen sind Konsis-
tenz, Zuordnung zu Verantwortlichkeiten sowie die Einhaltung von Terminen und Zeiten
sicherzustellen.

Die zusitzliche Bereitstellung von tabellarischen Ubersichten erleichtert den Uberblick iiber
den Bearbeitungsstand und unterstiitzt die musterbasierte Erkennung von Systematik und
Zusammenhédngen.

In einem Ausbildungszentrum fiir Kernkraftwerkspersonal wird derzeit eine groformatige
Schreibtischunterlage entwickelt, in die in dhnlich wie hier beschriebener Weise Beobachtun-
gen jederzeit sofort erfasst und dokumentiert werden konnen. Dies weist auf ein wichtiges
Prinzip jeder Methode hin. Die Schwelle zur Nutzung einer solchen Methode muss sehr
gering sein, so dass jederzeit beim Auftreten auch harmlos erscheinender Anomalien die
diagnostische Methode in Aktion tritt und nicht erst nachdem groBerer Schaden oder
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Zeitdruck entstanden ist. Diagnostik in sicherheitskritischen Anwendungsbereichen erfordert
die stdndige Aufmerksamkeit und Sorgfalt gerade im Fall der nicht durch Betriebshandbiicher
vorbereiteten Verfahrensweisen.

Zusammenfassung

Diagnostische und problemlosende Prozesse in sicherheitskritischen Anwendungsbereichen
erfordern eine systematische Vorgehensweise sowie eine transparente und vollstindige
Dokumentation. In kollaborativen Arbeitskontexten ist die laufende Aktualitit, Einsehbarkeit
und Nachvollziehbarkeit von Analysen und Entscheidungen durch alle Beteiligten
unabdingbare Voraussetzung, um irrationale und ausschlieBlich 6konomische Verhaltens-
weisen auf Kosten sicherheitsgerichteten Verhaltens zu verhindern. Systematik und
Rationalitdt in der Arbeitsweise bedingen sich gegenseitig und bilden die Grundlage von
qualititsgesicherten Prozessen, insbesondere auch von Sicherheitsmanagement. Soziale Aus-
handlungsprozesse ohne Dokumentation neigen zu informellen und hierarchisch dominierten
Entscheidungen bei denen kritische Reflektionen oft iiberlagert werden oder gar nicht
stattfinden.

Diagnostische Repositorien bieten eine Informationsstruktur, um alle wichtigen Daten,
Symptome, Erklarungsmodelle, Schutzziele und Handlungen zu erfassen und fiir einen
Arbeitsstab und spétere Revisionen verfiigbar zu halten. Informationen, Bewertungen, Ent-
scheidungen und Handabldufe werden dokumentiert und allein deshalb von den Verant-
wortlichen stindiger kritischer Uberpriifung unterzogen, um spiter die Verhaltensweisen
begriinden und rechtfertigen zu konnen. Solche diagnostische Repositorien konnen sowohl
computergestiitzt als auch manuell realisiert werden. Kooperationsplattformen und Daten-
banken konnen eine geeignete Grundlage computergestiitzter Repositorien bilden. Formulare
und tabellarische Darstellungen erlauben derartige Repositorien auch in Papierform zu
realisieren, um diese auch unabhingig von technischen Randbedingungen nutzen zu kdnnen.
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