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Design for Responsibility:
Die Rolle des Operateurs zwischen Automation und Verantwortung

Michael Herczeg

Zusammenfassung

Die Konzeption von Automation in komplexen Mensch-Maschine-Systemen wird
immer mehr zur Abwigung zwischen Notwendigkeit, Machbarkeit und
Beherrschbarkeit. Die Notwendigkeit von Automatisierung leitet sich neben der
Zweckbetrachtung insbesondere auch aus zeitlichen, technischen und kognitiven
Grenzen der menschlichen Operateure und der Prozessfiithrungssysteme ab, die
entscheidend dafiir sind, welche Rolle ein Mensch hierbei tiberhaupt physisch und
psychisch einnehmen kann. Automatisierung ist inzwischen durch die technolo-
gischen Entwicklungen immer weniger eine Frage der Machbarkeit der technisch-
algorithmischen Steuerungs- und Regelungstechniken und immer mehr eine Frage
der Folgen von Automatisierung in Mensch-Maschine-Systemen, bei denen der
Mensch, hier Operateur, zunehmend zum passiven Uberwacher und Verantwort-
lichen degradiert wird oder womdglich werden muss. Die Verantwortbarkeit von
Automatisierung muss sich ableiten aus einerseits der Qualitidt und Zuverlassig-
keit der algorithmisch-technischen Losungen von Steuerungs- und Regelungs-
aufgaben und andererseits der Kontrollierbarkeit und Beherrschbarkeit durch den
Menschen. Die Folgen umfassender Automatisierung werden in betrieblichen
Anwendungsfeldern mit ausgebildeten Operateuren, wie z.B. Luftfahrt, Schiff-
fahrt oder Kerntechnik, immer deutlicher und kritischer gesehen (Complacency,
Verlust an Kompetenz, Out-of-the-Loop Performance), wihrend im Bereich von
Automations- und Assistenzsystemen fiir Laien (z.B. Autofahrer) geradezu eine
,2Hoch-Zeit“ der Vollautomatisierung angebrochen scheint. Der Beitrag setzt
Automations-, Risiko- und Verantwortungskonzepte in Bezug, um einige wichtige
Aspekte und Leitlinien fiir Automatisierungsstrategien in Mensch-Maschine-
Systemen diskutieren zu konnen, in denen insbesondere Verantwortung und
Verantwortbarkeit, im Sinne eines ,,Design for Responsibility*, im Zentrum der
Betrachtungen stehen.

1 Einleitung

Im Rahmen der Prozessfiihrung durchlaufen die gefithrten Anwendungsprozesse
mehr oder weniger dynamisch eine Vielzahl von Systemzustinden, die unter-
schiedlichste Gefdhrdungspotenziale tragen. Operateure haben dabei die Aufgabe,
die Prozesse durch eine Folge mdglichst bekannter und sicherer Zustinde zu
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steuern. Sie bedienen sich dabei inzwischen meist computerbasierter Prozess-
fithrungssysteme in Form von Cockpits, Leitwarten oder Leitstinden, die die
Prasentation der Prozesszustinde sowie die Steuerungsfunktionen bereitstellen.
Viele dieser Funktionen sind ganz oder teilweise von Automationen gekenn-
zeichnet, die selbst wieder mehr oder weniger autonom einen Teil der Analyse,
Steuerung und Regelung iibernehmen. Der menschliche Operateur ist somit auf
ein mehr oder weniger autonom arbeitendes Prozessfithrungssystem flir die
Prozesswahrnehmung wie auch die Einflussnahme auf den Prozess angewiesen
(Herczeg, 2000). Die auf dem Operateur lastende Verantwortung fiir die geeignete
gefahrdungsarme Fiithrung des Prozesses setzt voraus, dass dieser das Prozess-
fiihrungssystem hinsichtlich seiner funktionalen Fihigkeiten und Grenzen kennt
und versteht. Kann dies nicht gewéhrleistet werden, ist es fiir den Operateur auch
nicht moglich, vorausschauend, sicherheitsorientiert und verantwortungsbewusst
zu handeln. Aus diesem Grund sowie der Tatsache der zunehmenden Automati-
sierung und Komplexitit von Prozessfithrungssystemen und Prozessen stellt sich
immer deutlicher die Frage, inwieweit hier Verantwortung noch angemessen
zugeordnet und wahrgenommen werden kann. Umgekehrt kann konstruktiv
gefragt werden, inwieweit Prozessfiihrungssysteme im Sinne eines ,,Design for
Responsibility** so konzipiert werden konnen, dass die Zuordnung und Wahr-
nehmung von Verantwortung in angemessenem Mal3e moglich und nachvollzieh-
bar erscheint.

2 Grundbeziechungen der Verantwortung
Verantwortung (Responsibility) 1dsst sich definieren als (vgl. Herczeg, 2014):

A-priori-Zuschreibung einer Pflicht eines Akteurs gegentiber einer Autoritdt,
im Rahmen von Aktivititen oder Entscheidungen beziiglich eines Objekts
oder Systems unnotige oder kritische Gefdhrdungen zu vermeiden oder sich
fiir eventuell auftretende Schiden zu rechtfertigen und bestimmte Konse-
quenzen zu tragen.

Verantwortung definiert sich so iiber eine dreistellige Relation, ndmlich

1. Subjekt: handelnder oder entscheidender Akteur;
2. Objekt/System: Gegenstand oder Ergebnis der Handlung;
3. Autoritét: Instanz, gegeniiber der die Verantwortung besteht.

Weitere Differenzierungen einzelner Komponenten der Relation finden sich in
Bild 1. Im Zusammenhang mit Prozessfiihrung liegt es nahe, diese dreistellige
Relation insbesondere dahingehend auszuprdgen, dass wir als handelndes Subjekt
den Operateur eines sicherheitskritischen Mensch-Maschine-Systems sehen (z.B.
Pilot). Das Objekt ist der bzw. das gesteuerte oder zumindest beeinflusste Prozess
oder System (z.B. Flugzeug und Passagiere). Als Autoritit kann die Betriebs-
leitung bzw. das Betreiberunternehmen gesehen werden (z.B. Airline, Flug-
sicherung), die ihrerseits wieder in einem Verantwortungsverhéltnis zu einer
nationalen Autoritdt oder einer internationalen Organisation (z.B. ICAO) steht.
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Person (individuell)
Gruppe (sozial)
Gesellschaft (kulturell)

Subjekt
(wer)

Moral (Kultur)
Gesetz (Staat)
Regelwerk (Organisation)

Entscheidung
Aktion
Unterlassung

Autoritat
(wem)

Verantwortung

Bild 1: Grundbeziehungen der Verantwortung

Die Wahrnehmungen und Handlungen eines Operateurs erfolgen immer weniger
direkt und stattdessen immer mehr indirekt iiber teilautomatisierte Prozess-
fiihrungssysteme. Gerade in der Indirektion des Handelns {iber komplexe und von
den Operateuren nur teilweise als transparent wahrgenommene Technik stellt sich
die Frage, inwieweit die Operateure die Verantwortung wie bislang behalten und
tragen konnen oder ob diese in andere Systemebenen und Verantwortungs-
kontexte verlagert wird, womdoglich aber wegdiffundiert und sich so letztlich
womoglich unmerklich auflost. Dieser Frage folgen Alternativen zum Umgang
mit dieser aktuellen Situation im Bereich der Hochtechnologie:

a) In welcher Weise kann trotz Automation eine eindeutige und klare Zuordnung
von Verantwortung durch konzeptionelle oder technische Losungen im
Bereich der Prozessfiihrungssysteme gewahrleistet werden?

b) Wohin und wie muss Verantwortung kiinftig verlagert werden, falls diese
nicht beim Operateur verbleiben kann?

c) Miissen bisherige Konzepte und Wahrnehmungen von Verantwortung in
heutigen und kiinftigen komplexen sicherheitskritischen Mensch-Maschine-
Systemen verdndert oder ersetzt werden?

3 Verantwortungskontexte

Die Frage der Lokalisierung von Verantwortung und Autoritit soll als Erstes
betrachtet werden. Die Verantwortung fiir Entscheidungen oder Handlungen
manifestiert sich auf unterschiedlichen Ebenen oder Schalen des Herstellungs-
oder Nutzungskontextes eines Prozessfiihrungssystems. Moray (2000) schligt fiir
die Faktoren und Einfliisse auf sicherheitskritische Mensch-Maschine-Systeme
ein umfassendes Schalenmodell vor (sieche Bild 2), das moglicherweise auch die
Diskussion um die Lokalisierung von Verantwortung unterstiitzen kann.
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Bild 2: Schalenmodell nach Moray (2000)

Im Zentrum der Betrachtung finden sich die technischen Systeme, die betrieben
bzw. gesteuert werden miissen. In Form der klassischen Ergonomie wurde bereits
vor mehr als 150 Jahren ein Rahmen geschaffen, der die Nutzung von Werk-
zeugen optimieren und letztlich nicht nur 6konomisch und menschengerecht,
sondern auch verantwortbar machen soll. Das individuelle menschliche Verhalten
erkannte man erst in den letzten 50 Jahren als nicht zwangsldufig stabile und
verldssliche EinflussgroBe. Dies motivierte auch den Begriff der ,,Human
Factors®. Erst in den vergangenen 20 Jahren wurde durch Berlicksichtigung des
Zusammenwirkens von Mensch, Technik und Organisation (MTO) auch der
Bogen iiber Teamprozesse und andere organisationale Rahmenbedingungen
gezogen. Den dulleren Abschluss bilden politische, vor allem gesetzliche und
andere regulatorische Rahmenbedingungen sowie allgemeine gesellschaftliche
oder auch spezifische kulturelle Einfliisse.
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Schon aus dieser Betrachtung heraus wird erkennbar, dass Verantwortung sowohl
beziiglich des Akteurs wie auch der Autoritdt iiber alle diese Schalen verteilt
werden kann. Typischerweise findet sich die o.g. Autoritit fiir Entscheidungen,
Handlungen oder auch Unterlassungen von Akteuren in der nichst hoheren
Schale, wobei die Entscheidungen und Handlungen dieser hoheren Autoritat
wiederum gegeniiber einer Autoritdt in deren umgebenden Schale zu verantwor-
ten sind. Dieses Prinzip birgt die Gefahr des Durchreichens von Verantwortung
vom Akteur bis in diffuse gesellschaftliche Ebenen. Viele kritische Ereignisse,
wie z.B. der Atomkatastrophe von Fukushima im Jahr 2011 (Herczeg, 2013),
zeigen dieses Problem, wenn vom Operateur auf das Team, von Team in die
nichsten organisationellen Ebenen und von dort weiter in die Legislative und am
Ende in die Gesellschaft als diffuses Verantwortungskonstrukt verwiesen wird.

Die Frage, die sich hier stellt: Wie kann durch geeignete Strukturen oder Mal-
nahmen verhindert werden, dass Verantwortung durch das gesamte System
diffundiert und sich am Ende weitgehend auflost?

4 Menschliche Fihigkeiten und Grenzen fiir Verantwortung

Ergonomie und Human Factors waren die Antwort auf immer komplexer werden
Werkzeuge, denen sich der Mensch in Beruf und Alltag zu bedienen hatte. Auch
wenn sich hier selten eine klare Bezugnahme auf die Frage der Verantwortung im
Umgang mit Technik zeigte, wurde dabei das Ziel verfolgt, Werkzeuge
menschen- und anwendungsgerecht zu gestalten, so dass die Nutzung effektiv
(problemgerecht), effizient (6konomisch) und zufriedenstellend (verstdndlich,
leistbar und motivierend) erfolgen kann. Insbesondere der Aspekt der Zufrieden-
stellung, als subjektiver Eindruck der Akteure, birgt die Wahrnehmung, dass es
einem Akteur moglich ist, ein Werkzeug in kontrollierter und gefdhrdungsarmer
Weise zu nutzen. Beides sind Voraussetzungen dafiir, dass ein Akteur die
Verantwortung fiir die Nutzung eines Werkzeugs liberhaupt tragen kann.

4.1 Zeitaspekte

Prozessfiihrungssysteme sollen es per Konstruktion ermoglichen, dynamische
Prozesse zu iiberwachen und zu steuern. Die Dynamik der Prozesse erzeugt die
Anforderung an die Operateure die Prozessparameter in Echtzeit, d.h. innerhalb
definierter Zeitfenster wahrzunehmen und auf diese Einfluss zu nehmen. Legt
man das 3-Ebenen-Modell von Rasmussen (1983) zugrunde, sind drei Handlungs-
ebenen erkennbar, die unterschiedliche zeitliche Rahmen schaffen (siehe Bild 3).

Die drei Handlungsebenen der Fertigkeiten, der Regeln und des Wissens schaffen
zeitliche Anforderungen an Prozessfithrungssysteme, insbesondere zeitliche obere
Schranken oder auch Zeitabschnitte fiir Darstellungs-, Informations-, Entschei-
dungs-, Handlungs- und Regulationsprozesse (Herczeg & Stein, 2012). Die
zeitlichen Spektren liegen bei Sekundenbruchteilen bis wenige Sekunden auf der
Ebene der Skills (menschliche Automatismen), wenige Sekunden bis Minuten auf
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der Ebene der Regeln und mehrere Sekunden bis Stunden oder Tage auf der
Ebene des wissensbasierten Entscheiden und Handelns.

Goals
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Bild 3: 3-Ebenen-Handlungsmodell nach Rasmussen (1983)

Die Ubernahme von Verantwortung durch einen Operateur setzt voraus, dass das
Prozesstithrungssystem innerhalb der jeweiligen Zeitfenster Aktivititen ermog-
lichen und unterstiitzen kann. Ist dies aufgrund der Systemkonstruktion nicht
gewihrleistet, konnen Operateure auch keine Verantwortung fiir solche zeit-
kritischen Entscheidungen und Handlungen ilibernehmen. So miissen beispiels-
weise analoge manuelle Steuerungsvorgidnge ohne eine fiir die Operateure
wahrnehmbare Latenz, also typischerweise je nach relevanten sensorischen
Kanilen schneller als 5-10 Millisekunden erfolgen.

4.2 Regelbasierte Produktionssysteme

Man kann in der Praxis davon ausgehen, dass ein betrdchtlicher Teil der Prozess-
fiihrung regelbasiert ablduft. Dies bedeutet, dass Prozessparameter (Zustands-
informationen) erkannt und verkniipft werden miissen, um aus dem Repertoire der
erlernten oder in Betriebs- oder Notfallhandbiichern nachgeschlagenen Regeln
Geeignete auszuwihlen und entsprechend zu handeln. Dabei kann es auch not-
wendig werden, Kaskaden von Regeln im Sinne sogenannter Produktionssysteme
anzuwenden.



Design for Responsibility 7

Prozessfiihrungssysteme miissen zu den Regelrepertoires passen. Die flr die
Regeln relevanten Prozessparameter miissen eindeutig auffindbar, erkennbar und
im Rahmen der Regelauswahl und -anwendung interpretierbar sein. Daraus ist
ableitbar, dass die Festlegung von Betriebsvorschriften sowie die Gestaltung der
Prozessfithrungssysteme Hand in Hand gehen miissen, um regelbasiertes Handeln
zeitgerecht moglich zu machen. Dies ist allerdings selten der Fall, da die Realisie-
rung der Prozessfithrungssysteme meist weitgehend abgeschlossen ist, wihrend
Betriebsvorschriften iiber die gesamte Lebensdauer von Systemen weiter-
entwickelt und dabei auch verdndert werden. Dieses Problem wird teilweise
umgangen, indem die Prozessfiilhrungssysteme basale Prozessparameter bereit-
stellen, die von den Operateuren erst zu problemorientierten und den Direktiven
entsprechenden Parametern verdichtet werden miissen. Beispiele sind die Leit-
warten von Kernkraftwerken, bei denen im Falle der am meisten verbreiteten
analogen Leitwarten das Prinzip ,,One Sensor, one Display* die Grundlage bildet.
Dies fiihrt oftmals nicht nur zu Zeitproblemen, sondern auch zu Fehlern in der
Zustandsanalyse. Der Vortelil ist, dass es praktisch keine unsichtbaren Informati-
onsverdichtungen oder teilautonome Automatiken im System gibt, die ver-
schrinkt mit den Aktivititen der Operateure ablaufen. Die Verantwortung liegt
dort eindeutig beim Operateur bzw. im Falle von Anordnungen und Delegationen
bei deren Vorgesetzten.

4.3 Mentale Modelle

Auf der Ebene der wissensbasierten Aktivititen erfordert die Prozessfithrung die
Anwendung entsprechender mentaler Modelle, {iber die geeignete Problemlose-
prozesse ablaufen konnen. Die Kongruenz, Vertriaglichkeit oder auch Prizision
dieser Modelle entscheidet maBBgeblich iiber die wahrgenommene Transparenz der
Vorginge fiir die Operateure (Situation Awareness) sowie iiber die Eignung und
Qualitdt der erarbeiteten Problemlosungen. Das Feld der mentalen Modelle und
ihrer Komponenten und Représentationen ist weit und vielfaltig (Ndheres siche
Herczeg, 2014). Es ist insbesondere festzustellen, dass viele Prozessfiihrungs-
systeme zumindest ohne explizite Modellierung mentaler Modelle von Operateu-
ren entstehen. Insofern spiegeln die realisierten Prozessfiithrungssysteme vor
allem die Vorstellungen und mentalen Modelle der Entwickler wider. So zeigt es
sich beispielsweise in der Medizintechnik, dass die Systeme kaum fiir eine der
relevanten Zielgruppen Arzte oder Pflegekrifte entwickelt worden sind, sondern
fiir eine diffuse Rolle, die es betrieblich gar nicht gibt. Inwiefern ein Pfleger in der
Lage ist, die Verantwortung fiir die Einstellung eines Beatmungssystems zu
ibernehmen, in dem sich vor allem medizinische und ingenieurtechnische
Konzepte widerspiegeln, darf zumindest in Frage gestellt werden. Insofern scheint
hier die aktuelle Vorbereitung der FDA (U.S. Food and Drug Administration)
sehr nachvollziehbar, Hersteller medizintechnischer Systeme kiinftig fiir eine
Zulassung ihrer medizintechnischen Produkte auf die nachgewiesene Anwendung
von Usability-Engineering hinzuweisen und eventuell spéter auch zu verpflichten
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(FDA, 2011). In anderen Anwendungsdominen finden sich dhnliche Heraus-
forderungen und Erkenntnisse.
4.4 Abstraktionsebenen und Verantwortung

Wie schon im Zusammenhang mit mentalen Modellen ausgefiihrt, muss es zur
Ubernahme von Verantwortung bei der Prozessfilhrung eine Ubereinstimmung
zwischen dem mentalen Modell des Operateurs und des technischen Modells des
Prozessfiihrungssystems kommen. Eine solche Kongruenz setzt geeignete Uber-
einstimmungen auf allen Ebenen der Interaktion, d.h. der Wahrnehmungs- und
Handlungsprozesse voraus (Herczeg, 2006b; Herczeg, 2009). Auf jeder einzelnen
der folgenden Ebenen:

1. Intentionale Ebene,
Pragmatische Ebene,
Semantische Ebene,
Syntaktische Ebene,
Lexikalische Ebene und

AN

Sensomotorische Ebene

findet die Interaktion zwischen Mensch und Maschine auf einer bestimmten
Abstraktionsebene statt. Rasmussen (1985) schldgt fiir die Modellierung und
Gestaltung von Prozessfiithrungssystemen eine Dimension der Abstraktion vor,
die wiederum fiinf Abstraktionsniveaus umfasst (siche Bild 4).

Die Kaskaden des Absteigens und Aufsteigens entlang einer Abstraktions-
hierarchie dienen bei der Prozessfiihrung der Suche nach Ursachen von
Abweichungen bzw. dem Verstehen von eingetretenen oder moglichen
Auswirkungen von technischen Defekten. Die mentale Leistung des Verstehens
entspringt dabei vor allem der menschlichen Fahigkeit, die Systemelemente zu
verstehen und logische Schlussfolgerungen hinsichtlich deren Eigenschaften und
Verhalten ziehen zu konnen. Dies wiederum erfordert geeignete mentale Repra-
sentationen. Die Ubernahme von Verantwortung fiir Entscheidungen oder fiir das
Erkennen von Gefdhrdungen setzt also geeignete Abstraktionsniveaus fiir die
Operateure voraus. Verantwortung findet bei einer solchen Betrachtung seine
Fundierung in schliissigen Erklarungs- und Vorhersagemodellen. Ein Anlagen-
operateur, der eine Flusstopologie mittels eines Prozessfithrungssystems unter-
sucht und dann entscheidet, ein Ventil abzusperren, um eine Leckage
einzuddmmen, denkt in der Abstraktion eines Ventils mit den beiden Zustdnden
offen oder geschlossen. Dass genau dieses Ventil im Moment moglicherweise
aufgrund mechanischer oder elektrischer Randbedingungen seine Funktion gar
nicht erfiillen kann, liegt im Allgemeinen aul3erhalb seiner Fachkompetenz und
damit auch auBlerhalb seiner Verantwortung. Er darf annehmen, dass das Ventil
auf seine Steuerhandlung hin 6ffnet oder schlief3t, falls dies die Grundlage seiner
Ausbildung und Befahigung darstellt. Entsprechend zeigt ihm das Prozess-
fiihrungssystem Ventile als Komponenten und eine Zustandssymbolik, die genau
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dies vermitteln. Das heil}t, dass Verantwortung auf Abstraktionen fiir jede Inter-
aktionsebene bezogen werden muss. Wahrnehmung und Einflussnahme des
verantwortlichen Operateurs muss auf einer oder mehrerer im Voraus definierter
Abstraktions- und Interaktionsebenen, und damit auf Vereinfachungen der
Realitit basieren.

purpose basis
Functional Purposes

system objectives reasons for
proper function

production flow models

Abstract Functions
causal structure

mass, energy and information flow topology

Generalised Functions
standard functions and processes

control loops

Physical Functions

electrical, mechanical, chemical
processes of components and equipment

Physical Form

physical appearance and anatomy causes for

. malfunction
material and form

locations physical basis

Bild 4: Abstraktionshierarchie nach Rasmussen (1985)

5 Automation und Verantwortung

Werden komplexe sicherheitsrelevante Aktivititen mittels Automatiken durch-
gefiihrt, stellt sich die Frage, wer hierfiir die Verantwortung trigt. Bainbridge
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(1983) hat schon in frithen Phasen der Automatisierung darauf hingewiesen, dass
zunehmende Automatisierung mit dem Verlust an Kompetenz und Verstindnis
bei den Operateuren einhergeht. Das Dilemma besteht darin, dass zunehmende
Komplexitdt der Anwendungen mehr Automationen erfordert und dies wiederum
zu weiterem Verlust an Wissen iiber die Funktionsweise eines Systems bei den
Operateuren flihrt. Da die Operateure potenziell insbesondere bei kritischen
Abweichungen im Systembetrieb gebraucht werden, bei denen rigide program-
mierte Automatiken eher versagen, stellt sich die Frage, wie das entsprechende
Wissen bei den Operateuren entwickelt oder mindestens erhalten werden kann.

5.1 Automatiken als Quellen von Unsicherheit und Erosion von Verantwortung

Wie Bainbridge und andere vielfiltig festgestellt haben, fiihrt die zunehmende
Automatisierung zu immer weniger erfahrenen und immer weniger trainierten
Operateuren. Besser werdende und weitreichendere Automationen fiithren iiber
Generationen von Systemen letztlich fast zwangsldufig zu einem weitgehend
automatischen Betrieb. So wird berichtet, dass Verkehrspiloten bei Langstrecken-
fliigen weniger als 5% der aktiven Steuerungszeit iiber die gesamte Flugzeit
leisten. Oft reduziert sich dies vor allem auf Start und Landung, wobei Landungen
inzwischen ebenfalls weitgehend automatisiert ausgefiihrt werden. Bei zwei
Langstreckenfliigen pro Monat und Pilot fiihrt dies statistisch noch zu maximal
ein bis zwei Landungen pro Monat. Routine kann sich nicht mehr einstellen. Noch
problematischer wird es bei der Behandlung von Anomalien oder Storfallen. Die
Seltenheit und Komplexitit kritischer Ereignisse mit solchen Systemen iiber-
fordert normale Operateure, so dass nicht mehr davon ausgegangen werden kann,
dass Operateure in kritischen Situationen die Kontrolle erfolgreich iibernehmen
konnen. Ganz im Gegenteil muss sogar damit gerechnet werden, dass diese die
Problemsituation verschlimmern werden. Unfallszenarien wie der Birgenair-Flug
301 am 6.2.1996 oder der Air France-Flug 447 am 1.6.2009 sind bedngstigende
Beispiele fiir den Verlust grundlegender fliegerischer Fahigkeit und Kompetenz.
Selbst die in diesen Fillen von ausgebildeten Verkehrspiloten prinzipiell noch
tiberschaubaren Problemkonstellationen aus Geschwindigkeitssensoren, Auto-
piloten und Fluglagen haben in desastrose Situationen gefiihrt. Die angenommene
Verantwortung der Piloten fiir die ordnungsgemifie Durchfiihrung der Fliige unter
Einsatz von Standardautomation und fliegerischer Kompetenz war bei weitem
nicht mehr gewihrleistet. Ubertrigt man diese Problemstellung in andere
Doménen, wie das teil- oder gar vollautomatische Steuern eines Automobils mit
einer Vielzahl von automatischen Assistenz- und Steuerungssystemen fiir prak-
tisch unausgebildete Operateure, also Laien, so verschérft sich Problematik von
Kompetenz und Verantwortung beim Fiihren von Fahrzeugen in oft hoch-
dynamischen Verkehrssituationen drastisch. Hier kann kaum noch von Verant-
wortung der Operateure fiir die Fahrzeugfiihrung im Falle des Einsatzes
hochautomatisierter Fahrzeugfiihrungssysteme gesprochen werden. Die Hypo-
thesen von Bainbridge und anderen bestétigen sich eindrucksvoll und tragisch
zugleich. Die weitere Automatisierung kann auf diesem beschrittenen Pfad
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zwangslaufig nur noch in Richtung Vollautomatisierung erfolgen, unter
Akzeptanz der damit verbundenen Risiken durch Versagen der Automatiken. Die
Komplexitéit des Fahrens eines Pkw mit Unterstiitzung Dutzender von Assistenz-
systemen und Automatiken wird inzwischen nicht einmal mehr von erfahrenen
Testfahrern verstanden und bewiltigt. Von der Wahrnehmung von Verantwortung
durch die Operateure in solchen Situationen kann kaum mehr realistisch ausge-
gangen werden.

5.2 Automatiken zur Erméglichung der Ubernahme von Verantwortung

Bei der Weiterentwicklung teilautomatisierter Prozessfiihrungssysteme konnte
man aber auch die Hypothese in den Raum stellen, dass Automationen bedarfs-
weise verantwortungsvoll gewihlt und eingesetzt werden. Billings (1997) schlagt
hierzu ein Spektrum von Automatisierungskonzepten vor, das in diskreten
Schritten von manueller Kontrolle {iber mehrere Stufen gemeinsamer Kontrolle
bis zur Vollautomatisierung fiihrt (siche Bild 5). Interessant an dieser Darstellung
ist die Dimension des Involvement, also des Beteiligtseins an der Prozessfiihrung.
Verantwortung zu {ibernehmen setzt prinzipiell Beteiligung voraus. Ein
Operateur, der nach Vorgaben eine Vollautomatik einschaltet, kann fiir die
ordnungsgemédlle Funktion nicht verantwortlich gemacht werden und der Glaube
der Entwickler an die Féhigkeit der Operateure, eine komplexe Automatik mit
einer Vielzahl von Sensoren, Algorithmen und Aktuatoren {iberwachen zu
konnen, um in kritischen Fillen einzugreifen, erscheint wenig schliissig. Wie also
kann das Zusammenwirken von Mensch und Automation in einer Weise erfolgen,
dass der Operateur nicht nur im ,,Loop* bleibt, sondern auch versteht oder spiirt,
was ablduft und wann die Automation an ihre Grenzen gerit?

5.3 Kognitive Automation und Intention-Based Supervisory Control

Im Rahmen moderner Automationskonzepte werden seit einigen Jahre Modelle
diskutiert, bei denen man sich bei der Konzeption von Automationen versucht, an
den mentalen Modellen, d.h. auch an den menschlichen Maoglichkeiten und
Grenzen zu orientieren. Kognitive Automation (Onken & Schulte, 2010) sowie
intentionsbasierte Automationskonzepte (Herczeg, 2002) bieten Ansitze, wie
Mensch und Maschine ,,dicht beieinander* bleiben konnen. Die Maschine verhalt
sich im Rahmen der Moglichkeiten hinsichtlich der Schnittstelle zwischen
Mensch und Automatik wie ein menschlicher Akteur. Die Kommunikation findet
auf Grundlage von kommunizierten und fiir Mensch und Maschine verstindlichen
Zielen, Aufgaben, Verfahrensweisen und Prozesszustinden statt. Der Mensch
beauftragt und liberwacht die Maschine wie einen menschlichen Akteur im Sinne
der Delegation von Aufgaben an einen Assistenten, der dann wiederum iiber den
Fortgang oder auch iiber Probleme auf Grundlage verstindlicher Begriffe und
Konzepte berichtet. Auch wenn diese Form der Modellierung von Automation
noch am Anfang ihrer Entwicklung steht, orientiert sie sich letztlich an dem
Verstindnis, dass der Mensch die Ziele vorgibt, die Aufgaben delegiert, die
Systemzustinde versteht und {iberwacht und damit auch in der Lage ist und bleibt,



12 M. Herczeg

gegeniiber Dritten (Autorititen) Verantwortung wahrzunehmen. Das Stufen-
modell von Billings kann in diese Richtung interpretiert werden, wobei die dort
genannten Automationsstufen nicht zwangsldufig kognitiv kompatibel sind.
Inwieweit ein Autofahrer die Kombination aus Tempomat, Antikollisionssystem,
Brems- und Spurhalteassistent noch versteht und sich selbst als verantwortlich fiir
die Fahrsituation und das Fahrverhalten hilt, muss deutlich in Frage gestellt
werden.

Automation

Autonomous
high Operation
Managemen!
by E xceptiol
Management
by Consent
Management
by Delegation
Shared
Control

Assisted
Manual
Control

Direct
Manual
low Control

high low Involvement

Bild 5: Formen der Automation nach Billings (1997)

6 Verantwortung als Gestaltungsziel

Mochte man nicht in die Fallen der genannten Dilemmata von Automation
geraten und mochte man nach wie vor den menschlichen Operateur in einer
definierten und leistbaren Verantwortungsposition sehen, so kann es prinzipiell
keinen anderen Weg geben, als die verbleibende Lokalisierung von Verant-
wortung primir beim Menschen als das zentrale Gestaltungsziel zu betrachten.
Verantwortung als Gestaltungsziel, ein ,,Design for Responsibility* muss dabei
folgende Zielsetzungen und Gestaltungsprinzipien verfolgen:

o der Operateur ist der verantwortliche Akteur, steht iiber den Automationen
und gibt die Ziele vor;

o der Operateur delegiert Aufgaben an die Automationen und erhélt verstind-
liche Riickmeldungen iiber erreichte oder nicht erreichbare Zusténde;

o« der Operateur bleibt insoweit in das Prozessgeschehen involviert, wie er die
Kontrolle nicht temporér bewusst abgibt;

« gibt der Operateur die Kontrolle ab, so bleibt er sich seiner Verantwortung

bewusst, wird von der Automation auf Problemsituationen hingewiesen und
kann die Kontrolle im Bedarfsfall zeitgerecht wieder an sich nehmen;
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o der Operateur kommuniziert mit dem Prozessfithrungssystem in Begriffen und
Konzepten seines Fach- und Anwendungswissens; er beobachtet, versteht,
entscheidet und handelt auf definierten Abstraktionsebenen.

Im Folgenden finden sich einige Gestaltungsgrundsitze auf den Interaktions-
ebenen mit Beispielen, die ein solches Design for Responsibility bestimmen oder
zumindest unterstiitzen (vgl. Abschnitt 4.4 und Interaktionsmodelle in Herczeg,
2009):

o die menschliche Sensomotorik wird auf natiurliche Weise stimuliert bzw.
verkniipft (z.B. haptisches Feedback);

o die fiir die Kommunikation verwendeten Zeichen sind eindeutig und vom
Menschen erkennbar, unterscheidbar und interpretierbar (z.B. Warnleuchten);

« die Interaktionssyntax ist einfach und mit hoher Redundanz ausgestattet, so
dass Aktionen nicht zufillig oder versehentlich ausgelost werden (z.B.
Nutzung von zwei Kanélen zur Eingabe, zwei Finger bei Toucheingabe);

o die Arbeitsobjekte sind sinnbildend und entstammen dem Fach- und
Domaénenwissen des Operateurs und damit einer definierten Abstraktionsform
(Arbeits- und Informationsobjekte entsprechen sich);

« die Arbeitsverfahren und Prozeduren sind auch im Falle von Automatiken fiir
Operateure verstdndlich und nachvollziehbar und entsprechen soweit moglich
und sinnvoll auch den manuellen Arbeitsverfahren (die Arbeitsschritte sind
bekannt und verfolgbar); miissen Automatiken abweichend davon realisiert
werden, werden die Methoden den Operateuren soweit wie moglich
vermittelt, so dass sie in der Lage bleiben, den ordnungsgemaéfBen und korrek-
ten Ablauf zu priifen und im Zweifelsfall geordnet einzugreifen;

« Ziele, Intentionen und Problemsituationen lassen sich zwischen Mensch und
Maschine kommunizieren, so dass sie gegenseitig in Ubereinstimmung
gebracht oder auch in Zweifel gezogen werden konnen (z.B. Kommunikation
des Ziels, ein Fahrzeug so schnell wie moglich zum Stillstand zu bringen,
auch wenn dies schidliche technische Belastungen erzeugt).

Auch wenn diese genannten Gestaltungskonzepte teils schwierig realisierbar
erscheinen, scheinen sie der derzeit einzige Weg flir durchgéngig transparente,
liberwachbare und verantwortbare Prozessfiihrungssysteme mit einem hohen Grad
an Automation zu sein.

7 Zusammenfassung

Design for Responsibility ist eine Denkweise, die die Frage der Verantwortung
fir den Einsatz sicherheitskritischer Mensch-Maschine-Systeme zu einem
Designmerkmal erhebt. Verantwortung kann nicht einfach verteilt werden, sie
muss aus einem geeigneten Systemdesign ableitbar sein. Die Realisierung von
teilautomatisierten Mensch-Maschine-Systemen orientiert sich an menschlichen
Féahigkeiten und Denkweisen und bezieht deren Grenzen mit ein. Der Mensch
delegiert an die Maschine, behilt aber dabei die Kontrolle iiber das Gesamt-
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geschehen und ist aufgrund der Automatisierungsmodelle in der Lage, das
Verhalten und die Begrenzung der Automation zu iiberwachen und zu verstehen.
Beim Versagen von Automation bleibt dem menschlichen Operateur geniigend
Zeit, um sich im Rahmen seiner natiirlichen und erlernten Fahigkeiten ein Bild
von der Lage zu machen und bedarfsweise einzugreifen. Die Maschine wird zu
einem Hilfsmittel zur Abstraktion, um Verantwortung fiir komplexe Systeme und
Automationen iliberhaupt tragen zu konnen und nicht zur Ursache fiir deren
Verlust. Die Konsequenz konnen niedrigere Automatisierungsgrade sein, die zwar
den Verlust von Komfort, nicht aber den Verlust von Kontrolle bedeuten. Erst
wenn eine Automation nachweislich besser als die menschlichen Fahigkeiten ist,
ist die Verlagerung der Verantwortung von einzelnen Operateuren auf die
Maschine, genau genommen auf deren Hersteller, Zulassungsbehorden und auch
die Gesellschaft als Ganzes im Sinne einer Gesamtrisikobetrachtung vorstellbar
und sinnvoll.
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