In Deutsches Atomforum e.V.: Berichtsheft der Jahrestagung Kerntechnik 2003. Berlin: INFORUM
Verlags- und Verwaltungsgesellschaft. S 97-111

Sicherheitskritische Mensch-Maschine-Systeme:
Rahmenbedingungen fir sicherheitsgerichtetes Handeln

Michael Herczeg
Institut fir Multimediale und Interaktive Systeme
Universitat zu Lubeck

Kurzfassung

Sicherheitskritische Technologien sind inzwischen vielfaltig mit unserem taglichen
Leben verwoben. Komplexe Transportmittel, medizinische Systeme, Telekommuni-
kationssysteme sowie verfahrens- und energietechnische Anlagen bestimmen unser
tagliches Leben. Wir missen davon ausgehen konnen, dass all diese Systeme mit
den hdchst mdoglichen Sicherheitsstandards betrieben werden und dass Uber die
gesellschaftlich kommunizierten und akzeptierten Restrisiken hinaus keine weiteren
Risiken eingegangen werden. Dies setzt voraus, dass die bei Herstellern und
Betreibern, Zulieferern und Entsorgern, Zulassungsstellen, Aufsichtsbehtrden
beteiligten Personen, deren Organisationsstrukturen sowie die dort eingesetzten
Technologien geeignete Randbedingungen erfiillen. Viele Storfalle und Unfélle
zeigen, dass diese Erwartungen nicht immer erfillt werden und in Form von
sogenanntem menschlichen oder technischen Versagen die erwarteten Sicher-
heitsniveaus unterschritten und damit Restrisiken (berschritten werden. Hierfir
werden im Folgenden einige Problemfelder und Verbesserungsmoglichkeiten
diskutiert, die insbesondere auch in der Kerntechnik besondere Relevanz aufweisen.
Dabei sollen insbesondere Problemstellungen adressiert werden, die bei komplexen
Mensch-Maschine-Systemen und damit zusammenhé&ngenden Betriebskonzepten
unabhéngig von bestimmten Anwendungsbereichen grundsatzlich auftreten.

1. Risiken und Sicherheitskultur

Unser tagliches Leben wird zunehmend von der Verfugbarkeit und Funktionsfahigkeit tech-
nischer Systeme gepréagt und abhéngig. Wir erleben diese Systeme beispielsweise in Form
von Fahrzeugen, Produktionsanlagen, Kraftwerken und medizintechnischen Geraten. Die
meisten dieser komplexen Systeme mussen von Menschen tberwacht und gesteuert werden.
Aufgrund des hohen Sicherheitsbedarfs bei diesen Anwendungen sprechen wir auch von
sicherheitskritischen Mensch-Maschine-Systemen [Herczeg 2000].

Dieser Bedeutung werden die Grundlagen und Methoden flr die Analyse, die Entwicklung
und den Betrieb dieser Systeme nur bedingt gerecht. Die besondere Schwierigkeit liegt in der
Verknupfung der in ihren Eigenschaften sehr unterschiedlichen Teilsysteme Mensch und
Maschine, weiter gefasst Mensch, Technik und Organisation. Diese Problematik zeigt sich in



gelegentlichen Storfallen und Unféllen, deren Ursachen im Allgemeinen ahnlich unange-
messen beschrieben werden, wie auch die Konzeption der Systeme unangemessen war.

Das Attribut "sicherheitskritisch™ leitet sich aus dem Risiko des Versagens derartiger Systeme
ab. Implizit findet sich im Risiko das Produkt aus der Wahrscheinlichkeit des Eintretens eines
Ereignisses, hier insbesondere eines Storfalls oder Unfalls, und der Wirkung oder Tragweite
des Ereignisses. Die Risiken, die aus Technologien resultieren, werden so weit wie mdglich
beziffert, typischerweise auf Grundlage der Berechnung technischen Versagens oder reziprok
uber die Zuverlassigkeit eines Systems.

In [Timpe 1976] wird menschliche Zuverlassigkeit definiert als ,,die angemessene Erfullung
einer Arbeitsaufgabe (ber eine bestimmte Zeitdauer hinweg und unter zuverlassigen
Bedingungen, die ebenfalls zeitveranderlich sein kénnen*. Eine &hnliche Definition findet
sich bei [Bubb 1990]: ,,Zuverlassigkeit (Reliability) ist die Wahrscheinlichkeit, dass ein
Element eine definierte Qualitat wahrend eines vorgegebenen Zeitintervalls und unter vorge-
gebenen Bedingungen erbringt”. Nach diesen ingenieurpsychologischen Definitionen ist die
Zuverlassigkeit eine StabilitatsgroRe hinsichtlich des qualitativ definierten Erbringens von
Leistungen uber bestimmte Zeitrdume unter bestimmten Randbedingungen.

Anders als technische Zuverlassigkeit wird somit die menschliche Zuverlassigkeit durch die
Wahrscheinlichkeit beschrieben, eine Aufgabe unter vorgegebenen Bedingungen flr ein
gegebenes Zeitintervall im Akzeptanzbereich durchzufuhren. Der grundsétzliche Unterschied
zwischen der technischen und der menschlichen Zuverldssigkeit liegt im Unterschied
zwischen der Ausfiihrung einer Funktion (technisch) und der Ausfiihrung einer Aufgabe
(menschlich). Der Mensch arbeitet dabei typischerweise im Gegensatz zu einer Maschine
zielorientiert und ist dabei in der Lage, trotz hoher Wahrscheinlichkeit fehlerhaften
Ausfihrens einzelner Handlungsschritte, das Ziel dennoch mit hoher Wahrscheinlichkeit zu
erreichen. Problematisch kann dabei in sogenannten sicherheitskritischen Anwendungen sein,
dass es Handlungsfehler mit groRBer Wirkung und Tragweite (fatale Fehler) gibt, die nicht
durch nachfolgende Handlungsregulationen korrigiert werden. Die hohe Wahrscheinlichkeit
fehlerhafter einzelner menschlicher Handlungen kann dadurch die Sicherheit von Gesamt-
systemen grundsétzlich in Frage stellen. Daraus entsteht oft der wenig hilfreiche Begriff des
menschlichen Versagens, der im Hinblick auf die natlrliche Eigenschaft menschlicher
Handlungen fehlerbehaftet zu sein, eine nur scheinbar neue Form oder Qualitit von Fehlern
zu definieren scheint. Die menschliche Fehlerwahrscheinlichkeit (Human Error Probability,
HEP) berechnet sich

HEP =n/N

wobei n die Zahl der Fehler, N die Zahl der Gelegenheiten ist. Die Zuverlassigkeit
(Reliabilitat, R) einer menschlichen Handlung ist das Komplement der Fehleranfélligkeit
einer Handlung

R=1-HEP=1-n/N



Fehlerwahrscheinlichkeiten HEP wurden fur Aufgaben in Kernkraftwerken mittels unter-
schiedlicher Methoden erhoben. Die wichtigsten Methoden daftr sind Technique for Human
Error Rate Prediction (THERP) [Swain und Guttmann 1983] und Operator Action Tree
(OAT) [Hall et al. 1982]. Die Erfassung von Fehlerwahrscheinlichkeiten kann fir relevante
Anwendungsfélle nur auf der Grundlage systematischer System- und Aufgabenanalysen
erfolgen [Rasmussen 1985, Herczeg 1999, Herczeg 2001]. Die numerischen Fehler-
wahrscheinlichkeiten fir elementare Fehler im Kernkraftwerk wurden folgendermafen
erhoben [Swain und Guttmann 1983, Zimolong 1990]:

= Analoganzeige falsch ablesen: 0,003

= Graphen falsch ablesen: 0,01

= Storanzeige Ubersehen: 0,003

= Stellteil unter hohem Stress in die falsche Richtung bewegen: 0,5
= Ventil nicht schlieBen: 0,005

= Checkliste nicht benutzen: 0,01

= Checkliste nicht in der richtigen Reihenfolge abarbeiten: 0,5

Aus diesen Analysen fiir elementare Aufgaben Il&sst sich bereits ableiten, dass die
menschliche Zuverl&ssigkeit im Betrieb von Kernkraftwerken gerade in sicherheitskritischen
Situationen duferst begrenzt ist und daher zwangslaufig durch geeignete organisatorische
oder technische MalRnahmen flankiert werden muss. Grundsétzlich kann sogar festgestellt
werden, dass vollig fehlerfreie Handlungen praktisch nicht auftreten und hohe Sicherheits-
anforderungen (Zuverlassigkeit des Gesamtsystems) nur durch fehlertolerante Gestaltung von
Mensch-Maschine-Systemen erreicht werden konnen. Fehlertolerante Mensch-Maschine-
Systeme kompensieren auftretende menschliche oder technische Fehler durch geeignete
technische oder organisatorische Schutz- oder Kompensationsmechanismen. Viele Fehl-
handlungen werden nur deshalb sichtbar, weil sie in bestimmten, vor allem sicherheits-
kritischen Systemen nicht durch Ausgleichshandlungen korrigiert werden kdnnen, bevor sie
sich auswirken. Sichtbare Abweichungen (Storfalle und Unfélle) sind oft nur ,,missgliickte
Optimierungsversuche, mit nicht akzeptablen Folgen* [Rasmussen 1982].

Bei sicherheitskritischen Systemen muss die Zuverlassigkeit auch Uber Arbeitsaufgaben
(Normalbetrieb) hinaus auf Problemsituationen (anomaler Betrieb, Storfalle) erweitert werden
(vgl. auch [KTA 2000]). Hierzu kann auch der Begriff der Aufgabe gegenuiber der géngigen
Definition auch auf den geeigneten Umgang mit unerwarteten Ereignissen erweitert werden.
Wahrend bei der Abarbeitung von Routineaufgaben, bei denen die Zuverlassigkeit vor allem
aus der korrekten Bearbeitung der Aufgabe besteht, besteht sie bei unerwarteten Ereignissen
und Situationen aus der unvoreingenommenen und systematischen Beobachtung, Identi-
fikation und Bewertung der Ausgangssituation (Ist-Zustand) und der Wahl der Zielsituation
(Soll-Zustand), die mit geeigneten, vor allem sicheren Handlungen erreicht werden muss
[Rasmussen 1984].

In vielen Zuverlassigkeitsbetrachtungen sozio-technischer Systeme, insbesondere auch
Mensch-Maschine-Systemen, wird auf die Berlicksichtigung der menschlichen Zuverlassig-



keit verzichtet, da diese ungleich schwieriger als die technische Zuverlassigkeit (oft gemessen
in Mean Time Between Failures, MTBF) zu erheben oder zu schatzen ist. Auf ihre
Berlicksichtigung zu verzichten, heif3t jedoch auRergewdhnlich hohe Fehlerwahrscheinlich-
keiten im Gesamtsystem auBer Acht zu lassen und dadurch uneinschétzbare Risiken zu
ubersehen. Die berechnete technische Zuverlassigkeit wird dabei unter bestimmten Umstan-
den praktisch bedeutungslos.

Der Zuverlassigkeitsbegriff in der zivilen Nutzung der Kernkraft orientiert sich aus
juristischer Sicht dabei an der Interpretation des Atomgesetzes (AtG) und dient nicht etwa der
Verurteilung oder Ahndung meldepflichtiger Ereignisse, sondern vielmehr der Vermeidung
eines Gefahrdungspotentials fur die Zukunft, in dem durch das Verhalten einzelner Personen
oder ihrem Zusammenwirken in der Betreiberorganisation das Restrisiko erhoht wird. Dies
folgt indirekt aus dem Atomgesetz (insb. 87 Abs. 2 Nr. 1 und 2 sowie 8§17 Abs. 3 Nr. 2 AtG).
Damit verfolgt die Voraussetzung von Zuverlassigkeit des verantwortlichen Personals einen
im 6ffentlichen Interesse liegenden Schutzzweck (81 Nr. 2 und 3 AtG).

,.unzuverlassig® im Sinne des Atomgesetzes ist, wer grundlegende Mangel oder Schwéachen

= bei den verantwortlichen Personen oder
= in der Organisation des Betriebs oder
= inder Aus- und Fortbildung des Betriebspersonals

erkennen lasst und diese ein ,,erhohtes Risiko* bedeuten [Ipsen 1998]. Das erhohte Risiko
bezieht sich dabei auf das rechtlich und damit gesellschaftlich tolerierte Restrisiko, ohne dass
dieses quantitativ oder qualitativ festgestellt ware.

Aus der Erkenntnis, dass die Risiken nicht vollstandig erfasst werden konnen und die
Vermeidung von schadenstrachtigen Ereignissen nicht durch Technologie alleine gesichert
werden kann, muss in sicherheitskritischen Anwendungen ein besonderer Augenmerk auf das
sozio-technische triadische System Mensch-Technik-Organisation gerichtet werden. Dies
geschieht auch in der Kernkraft inzwischen mit dem Begriff der Sicherheitskultur bzw. des
Sicherheitsmanagements, soweit es um die Entwicklung und Bewertung von Sicherheitskultur
geht [RSK 2002].

Durch die IAEA wird Sicherheitskultur folgendermalBen definiert [IAEA 1991]:
,»Sicherheitskultur ist die Gesamtheit von Merkmalen und Einstellungen bei Organisationen
und Individuen, die durchsetzt, dass Sicherheitsfragen von Kernkraftwerken die ihrer
Bedeutung als oberste Prioritat entsprechende Aufmerksamkeit erhalten.*

Aulerdem wird darauf hingewiesen [IAEA 1998]: ,,Sicherheitskultur ist ebenso die
Vereinigung von Werten, Malstédben, moralischen Prinzipien und Normen akzeptablen
Verhaltens. Diese richten sich darauf, ein selbstdiszipliniertes Herangehen zur Steigerung der
Sicherheit Uber rechtliche und aufsichtliche Anforderungen hinaus aufrecht zu erhalten.
Deshalb muss Sicherheitskultur den Gedanken und Handlungen aller Individuen auf
samtlichen Ebenen der Organisation innewohnen.**



Die Wahrnehmung, dass der Umgang mit dem Risiko sicherheitskritischer Mensch-Maschine-
Systeme im sozio-technischen Begriff der Sicherheitskultur mindet, sollte nicht daran vorbei
fihren, dass die Randbedingungen fir das Funktionieren und Wirken fur die einzelnen
Komponenten Mensch, Technik und Organisation verstanden und im Zusammenhang
optimiert werden mssen.

2. Faktor Individuum

Der Mensch ist im Gesamtsystem Mensch-Technik-Organisation nicht nur der wichtigste
Bezugspunkt sondern, wie bereits dargestellt, auch der am schwierigsten fassbare Faktor.
Wahrend sowohl Technologie als auch Organisation definierbare und im weitesten Sinne
auch berechenbare Faktoren sind, stellt sich das Verhalten von Menschen als nur bedingt
modellierbar und uUberprifbar dar. Menschliche Handlungen im Bereich der Prozessfiihrung
lassen sich, wie mit vielen arbeits- und kognitionspsychologischen Modellen [Leontjew 1977,
Rasmussen 1983, Norman 1986, Herczeg 1994] beschrieben, durch die Analyse und
Beschreibung mentaler Modelle erfassen. Diese Modelle beschreiben die teils bewusste, teils
unbewusste schrittweise Abbildung von Aufgabenstrukturen Uber Verfahrensweisen und
einzelne Aktionen auf technische Modalitaten bis hin zu sensomotorischen Handlungen. Von
den Operateuren sensorisch erfasste Signale werden zeichenartig wahrgenommen, reguliert
und kognitiv bis zur Bewertung der Zielerreichung verarbeitet und dazu abstrahiert (siehe
Abbildung 1).

Dem Prozessfuhrungssystem (z.B. Leitwarte, Cockpit) kommt beim Handlungsprozess die
wichtige Aufgabe zu, dem Operateur geeignete Interaktionsmoglichkeiten mit dem Prozess
bereitzustellen. Voraussetzung fir die Interaktion mit dem Prozess ist die hinsichtlich der
Aufgaben und Problemstellungen angemessene Wahrnehmung des Prozesszustandes. In
vielen Prozessfuhrungsbereichen wird dies unter Situational Awareness zusammengefasst
[Herczeg 2002]. Prozesswahrnehmung, ob als Wahrnehmung des Normalzustandes oder als
Diagnose anomaler Zustdnde ist der Ausgangspunkt fur durchgefiihrte aber auch bewusst
unterlassene Handlungen. Aufgrund der wenig aggregierten teilautomatisierten Prozess-
fuhrung in Kernkraftwerken durch die aus technischen Zuverldssigkeitsgriinden dominante
One-Sensor-One-Display-Methodik bleibt die Diagnostik einer Problemsituation eine
wesentliche Leistung der Operateure ohne besondere Unterstiitzung durch die Leitwarte.
Hierauf sind zumindest teilweise eine Reihe von Storfallen (z.B. Three Mile Island,
Brunsbiittel ME E 01/2002) und Unféllen (z.B. Tschernobyl) in der Kerntechnik zuriick-
zufiihren. Verbesserungsmoglichkeiten sind neben technischen Verbesserungen in den
Leitwarten vor allem in der verbesserten Qualifizierung des verantwortlichen Personals in der
sicherheitsgerichteten Diagnostik und einer methodisch-technischen Unterstiitzung diagnos-
tischer Prozesse zu sehen.
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Abbildung 1: 6-Ebenen-Modell fiir Mensch-Technik-Interaktion

Die genannten Handlungsmodelle gehen von einer Normierung menschlichen Verhalten aus,
wenn sie die richtige oder falsche Erkennung, Interpretation und Bewertung von
Prozesssignalen auf der Grundlage von Wissen (Knowledge), Erfahrung (Rules) und
Fertigkeiten (Skills) beschreiben [Rassmussen 1983]. Sie abstrahieren vor allem vom
individuellen Verhalten der Operateure und dabei insbesondere von deren motivatorischem
Zustand unabhéngig von deren Qualifizierung. Die Motivation auf Grundlage personlicher



Dispositionen und situativer Anreize zeigt ihre Bedeutung gerade im Bereich des sicherheits-
gerichteten Handelns. Zu beobachten sind beispielsweise folgende Verhaltensweisen:

Verfolgen des einfacheren oder bequemeren Modells

frischere Erinnerungen/Beobachtungen werden bevorzugt verarbeitet
bevorzugte Suche nach Beobachtungen, die das vorhandene Modell stiitzen,
anstatt nach Beobachtungen zu suchen, die es widerlegen

Daruiber hinaus wird die individuelle, teils auch die kollektive Risikowahrnehmung und bei
der daraus folgenden Handlung auch die Risikobereitschaft in Entscheidungssituationen durch
eine Reihe individual- und sozialpsychologischer Effekte beeinflusst, die weitgehend aufer-
halb der bekannten Handlungs- und Diagnostikmodelle liegen [Robke et al. 1973] (siehe auch
Abbildung 2):

= zu glauben, dass den durch riskante Handlungen entstehenden Geféhrdungen
noch rechtzeitig ausgewichen werden kann, reduzieren die Risikowahr-
nehmung

= erlebte Erfolge (Vorteile) ohne Unfall nach riskantem Verhalten erhalten oder
erhohen die Risikobereitschaft

= personliche Nichtbetroffenheit bei beobachteten Unféllen fiihren nur temporér
zu sicherheitsorientierten Verhaltensanderungen

= wenn das Unfallereignis selten eintritt, wird die Risikowahrnehmung reduziert

individuelle
Risikobereitschaft

risikoférdernde

risikomindernde
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Abbildung 2: Einflisse auf sicherheitswidriges Verhalten [Robke et al. 1973]



Die fur die Zuverléssigkeit besonders bedeutsame Form der Fehlhandlung, der Regelverstol3
(Violation), ist h&ufige Ursache fir Unfdlle [Reason 1990, Reason 1991]. Folgende
Einflussfaktoren werden in der Luftfahrt hinsichtlich der Betriebssicherheit als besonders
wichtig eingestuft [VC HF]:

= fir alle Beteiligten offenkundige Defizite in der Sicherheitskultur

= Konflikte zwischen Management und Arbeitsebene

= schlechte Moral

» unzulangliche Uberwachung und Uberpriifung

= stillschweigendes Hinwegsehen tber RegelverstoRe als Gruppennorm
= verzerrte Wahrnehmung von Risiken

= empfundene Nachlassigkeit und geringe Aufmerksamkeit des Managements
= geringer Schwung und Stolz in der Arbeit (mangelnde Berufsethik)

= "Macho-Kultur", die das Eingehen von Risiken untersttitzt

= Gutglaubigkeit, dass keine negativen Folgen entstehen werden

= geringe Selbstachtung

= erlernte Hilflosigkeit

= empfundene Lizenz zum Regelverstof3

= widersprichliche oder anscheinend bedeutungslose Regeln

= Alter und Geschlecht: jlingere Manner neigen eher zum Regelverstol}

Wenn auch diese Faktoren weniger untersucht sind als die Faktoren zur Entstehung anderer
Fehlerformen, so sind sie doch in vielen Unfall- und Beinaheunfallsituationen als Begleit-
erscheinungen zu beobachten.

3. Faktor Organisation

Hinsichtlich sicherheitsgerichteten Handelns im Betrieb kommen der Organisation faktisch
einerseits sicherheitsstarkende als auch sicherheitsschwachende Rollen zu. Die KTA-
Basisregel 7 [KTA 2000] bezieht berorganisatorisch auch alle am Betrieb einer Anlage
Beteiligte (Behorden, Gutachter, Hersteller, Lieferanten) neben dem Betriebspersonal mit ein.

Das Potenzial der betrieblichen Organisation sicherheitsgerichtetes Verhalten zu fordern, l&sst
sich weitgehend aus den oben genannten personenbezogenen Aspekten ableiten. Die
Grundlage fur sicherheitsgerichtetes Verhalten von Mitarbeitern im Betrieb bildet die
personliche Fachkompetenz, Betriebserfahrung sowie das berufsethische Commitment des
Einzelnen. Die definierte Ausbildung, Auswahl und laufende Weiterbildung des verantwort-
lichen Personals im Hinblick auf die funktionale Beherrschung der Prozesse ist dabei der
Ausgangspunkt, oftmals aber leider auch schon der Endpunkt organisatorischer MaRnahmen
fir das Betreiben sicherheitskritischer Systeme. Es fehlen meist Aus- und Weiterbildungs-
elemente, die das Personal beispielsweise in systematischer Diagnostik, konservativen
Entscheidungsfindung sowie sozialpsychologischen (gruppendynamischen) Effekten schulen
und sensibilisieren. Aber schon die falsche Selektion des verantwortlichen Personals bei der



Rekrutierung fuhrt dazu, dass es zu keiner Erhéhung der Sicherheit durch besonders
risikobewusste Mitarbeiter kommt. Assessment Centers, die personliche Dispositionen und
Verhaltensweisen analysieren, wie sie beispielsweise in der Luftfahrt angewendet werden,
fehlen weitgehend im Bereich der Kernkraftwerke, aber auch in den meisten anderen sicher-
heitskritischen Anwendungsfeldern.

In vielen beobachteten Storfallen und Unféllen sicherheitskritischer Systeme ist zu
beobachten, dass es gerade sozialpsychologische Effekte sind, die zu Fehlverhalten im
Betrieb fiihren. So fuhren Konsensdruck und falsch verstandene hierarchische Rollen zu
Betreiberverhalten, das entgegen besseren Wissens Einzelner sicherheitsgefahrdendes
Verhalten einer Schicht oder eines Arbeitsstabes fordert oder erst moglich macht. Dies kann
nur vermieden werden, wenn Entscheidungsprozesse wéhrend der diagnostischen Phase
enthierarchisiert, systematisiert und objektiviert werden. Hilfreich konnen dabei
instrumentierte Methoden sein, die die Faktenlage und die Folgerungen transparent machen
und dokumentieren. Die Entscheidungen in Folge der Diagnostik mussen dann allerdings
durch eindeutige und klare Zustédndigkeiten und damit verbundene Verantwortungen an
einzelne Personen gebunden werden. Unschérfen in der Zuordnung von Entscheidungs-
kompetenzen und damit zusammenhéngenden Verantwortungen verringern die Sicherheit,
indem sie beispielsweise eher betrieblich bequeme oder ¢konomische und damit weniger
sicherheitsgerichtete Entscheidungen fordern. Ein besonders ausgepréagtes Beispiel dafir war
das meldepflichtige Ereignis ME E 01/2002 des Kernkraftwerks Brunsbdttel, bei dem der
Weiterbetrieb des Kraftwerks uber fast 2 Monate trotz unklarer technischer Situation nach
einem schweren Storfall erfolgte.

Anknipfend an die oben dargestellten Beobachtungen fir regelwidriges Verhalten im Betrieb
ist festzustellen, dass insbesondere die Toleranz derartigen Verhaltens in der Organisation
Ausloser fir eine hohe Risikobereitschaft darstellt. So wurde von Gottschalk und Gurtler bei
einer Untersuchung mit 2364 Arbeitsunféllen festgestellt, dass bei 84,4% der Unfalle
,.betriebsiibliche Verstolle gegen Unfallverhiitungsregeln® beteiligt waren [Gottschalk,
Gurtler 1959]. Es sind somit auf Grundlage individueller Dispositionen vor allem organi-
sationspsychologische und (betriebs-)kulturelle Phdnomene, die die Bedeutung der Gruppe
und des Fihrungspersonals fur mangelndes sicherheitsgerichtetes Verhalten in den Vorder-
grund riicken. Die Toleranz oder gar Akzeptanz riskanten Verhaltens durch die Gruppe und
insbesondere durch Vorgesetzte reduziert die individuelle Risikowahrnehmung und erhoht
damit die Risikobereitschaft des Einzelnen und letztlich des ganzen Betriebs.

Eine Verfeinerung der Fehlerklassifikationen von Reason [Reason 1990] differenziert im
besonders kritischen Bereich der bewussten Fehler zwischen Risiken (Risks) und Regel-
verstoRen (Violations) und maochte so auf die vor allem organisatorisch bzw. sozial tolerierte
Risikobereitschaft innerhalb einer Betreiberorganisation hinweisen (siehe Abbildung 3).
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4. Faktor Technik

Prozessfuhrungssysteme, wie zum Beispiel Leitwarten von Kernkraftwerken, haben die
Funktion komplexe physikalische Prozesse in einer Weise zu transformieren und zu
prasentieren, so dass sie von menschlichen Operateuren wahrgenommen und verstanden
werden konnen. Umgekehrt schaffen sie den Operateuren Einflussmdglichkeiten in die
Steuerungs- und Regelungsprozesse.

Bei diesem bidirektionalen Transformationsvorgang zwischen Mensch und Prozess entstehen
neben anderen Verzerrungen einerseits Vereinfachungen, die dazu fuhren, dass wichtige
Prozesseigenschaften nicht oder falsch wahrgenommen werden und andererseits Artefakte,
die keine Entsprechung in der Realitdt haben (siehe Abbildung 4). Beides fihrt zu
Situationen, die die Sicherheit reduzieren und gefahrden. Bei der Konzeption und
Realisierung von Prozessfihrungssystemen ist deshalb darauf zu achten, dass solche
Schwachstellen entweder vermieden, oder, wenn dies nicht mdéglich ist, den Operateuren im
Rahmen ihrer Aus- und Weiterbildung bewusst gemacht werden. Die Konsequenz, die
Operateure daraus zu ziehen haben ist, dass im Falle zweifelhafter Systemzustande vom
schlechtesten Fall auszugehen ist (Worst-Case-Annahmen) und entsprechende Malinahmen zu
ergreifen sind, um den Systemzustand sicher zu analysieren. Dies kann beispielsweise
letztendlich das Abschalten einer Anlage bedeuten, um genauere Analysen durchfiihren zu
konnen.
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8. Sensorik 4. Aggregation

9. Fokussierung 5. Fokussierung
10. Interpretation 6. Abstraktion
11. Bewertung 1. Reduktion
12. Abstraktion 2. Artefakte 7 D\
. 7. Prasentation | __.4---="""" \/_\
Prozess
Operateur
\
N
Prozessfuhrungssystem
wahrgenommener dargestellter erfasster realer
Prozess Prozess Prozess Prozess

Abbildung 4: Verzerrungen in der Prozesswahrnehmung

Damit es zu mdglichst wenig Abbildungsproblemen zwischen dem zu steuernden Prozess und
den Operateuren kommt, ist es wichtig, die Transformation kohérent zu menschlichen
Fertigkeiten und mentalen Modellen zu gestalten. Dies heillt sowohl menschliche
sensomotorische Fertigkeiten zu beriicksichtigen, als auch die kognitiven Modelle zu kennen
und daraus abgeleitet geeignete Begrifflichkeiten und Konzepte zu verwenden. In der
Kernkraft besteht durch den héchsten Sicherheitsanspruch das besondere Problem, dass durch
Computertechnologie die kognitiv bendtigten Abstraktionen und Visualisierungen zwar
hergestellt werden kénnen, gleichzeitig dadurch aber die Sicherheit des Gesamtsystems durch
aufgrund ihrer Komplexitat sehr fehleranfallige Computertechnologie geschwacht wird. Die
vielfach praktizierte Einfihrung von computergesteuerten Monitoren zur meist graphischen
Visualisierung von hoch aggregierten Systemzustanden und Trends unterstitzt die verbesserte
Wahrnehmung und Bewertung des Prozesses, reduziert aber gleichzeitig die Sicherheit durch
technisch wesentlich fehleranfélligere Technologien gegeniiber den sehr zuverlassigen weil
einfachen One-Sensor-One-Display-Bausteinen. Die Operateure verlassen und konzentrieren
sich auf die oft komfortablen und hilfreichen Visualisierungen und verkennen die Unzulang-
lichkeiten der zugrunde liegenden Technologie.

Eine weitere wichtige technische Option ist die ausgepragte Mensch-Maschine-Arbeitsteilung
durch Automatisierungen und Teilautomatisierungen in Prozessfiihrungssystemen [Sheridan
1988]. Hierbei werden durch das System Funktionen realisiert, die dem Menschen Aufgaben
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und auch Entscheidungen abnehmen. Dies gilt vor allem fir zeitkritische Regelungsaufgaben
oder fir genau definierbare Routineaktivitaten. Darliber hinaus besteht die Mdglichkeit durch
Systemfunktionen menschliche Aktivitaten zu kontrollieren und daraufhin zu Gberprifen, ob
geeignete Systemzustdande vor Ausfuhren der Aktionen vorliegen und ob die Aktionen
voraussichtlich wieder in sichere Zustdnde fuhren werden. Im Zweifelsfall verhindern
Interlocks oder andere Schutzfunktionen kritische Handlungen. Bei der Realisierung von
Unterstitzungs- und Schutzfunktionen zeigt eine Vielzahl von Ereignissen, dass eine
mdoglichst aufgaben- und zielorientierte Modellierung der Zustdnde und Funktionen die
Voraussetzung fur eine wirkungsvolle und sichere Mensch-Maschine-Arbeitsteilung und
gegenseitige Kontrolle von Mensch und Maschine darstellt [Herczeg 2002]. Dies ist
allerdings bislang in der Praxis allenfalls ansatzweise realisiert.

5. Zusammenfassung

Sicherheitsgerichtetes bzw. sicherheitsgefdhrdendes Verhalten beim Betrieb eines sicherheits-
kritischen Systems entsteht aus dem komplexen Zusammenspiel vieler menschlicher,
technischer und organisatorischer Faktoren. Diese Faktoren kdnnen einzeln untersucht,
gepragt und optimiert werden. Dabei kommt dem Zusammenspiel von Mensch, Technik und
Organisation besondere Bedeutung zu. Viele Probleme resultieren aus den sehr
unterschiedlichen Eigenschaften und F&higkeiten von Mensch und Maschine, eingebettet in
eine meist starre organisatorische Struktur. Der deshalb notwendige, aber nur teilweise
verstandene organisatorische Schutzschirm gegen das Versagen des Gesamtsystems ist ein
sozio-technisches Phédnomen, das oft auch als Sicherheitskultur bezeichnet wird. Dabei kann
auf Grund von Erfahrungen aus Anwendungsbereichen, die wie zum Beispiel die Luftfahrt
seit Jahren hohe Sicherheitsstandards realisieren, geschlossen werden, dass nur langfristig
ausgerichtete und ganzheitliche Ansétze erfolgreich sein kénnen, die Mensch, Technik und
Organisation in Kohdarenz bringen.

Bei der Entwicklung und Einfihrung von Sicherheitsmanagement-Systemen, wie derzeit im
Bereich der Kernkraft, muss vermieden werden, an den oben genannten Erfahrungen vorbei
nur weitere formalistische Organisationselemente zu schaffen, die aus denselben Griinden wie
die bereits bestehenden Sicherheitsvorschriften oder Sicherheitsmechanismen wenig wirksam
sind oder sogar vorsatzlich unterlaufen werden. Sicherheitskultur entsteht nur durch in den
beteiligten Individuen verankerte Verhaltensweisen, die den realen Menschen und die reale,
d.h. auch die informelle Organisation bertcksichtigen. Technische Systeme kénnen neben den
ublichen Prozessfiihrungs- und Schutzfunktionen helfen, durch die Unterstitzung einer
verbesserten Situational Awareness auch die Risikowahrnehmung zu objektivieren und damit
die Risikobereitschaft auf das gesellschaftlich akzeptierte MaR zu begrenzen.

Indikatorenbasierte Sicherheitsmanagement-Systeme [IAEA 2000] werden moglicherweise
erlauben, bestimmte vorhandene Sicherheitsdefizite in einer Betriebsorganisation zu
erkennen. Es sind in den entsprechenden Konzepten bislang allerdings kaum Mechanismen zu
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finden, die die oben genannten individuellen und sozialen risikoférdernden Dispositionen und
Verhaltensweisen wirksam und nachhaltig zu andern in der Lage waren. Die Methoden sind
stattdessen vor allem an bekannte Prozessmodelle und Qualitatssicherungsverfahren ange-
lehnt. Sie postulieren bislang einfach, dass bei erkannten Defiziten auch geeignete Regu-
lierungsmalBnahmen verfligbar seien, die in zeitlich akzeptablem Rahmen die notwendigen
Veranderungen herbeifiihren kénnen. Es kénnte somit leicht passieren, dass ein grof3es und
aufwandiges organisatorisches Instrumentarium entsteht, das bekannte Probleme identifiziert
aber nicht 16st. Wunschenswert waren Prozessmodelle, die sich starker auf die MaRnahmen
konzentrieren.

Literatur

[Bubb 1990] H. Bubb: Bewertung und Vorhersage der Systemzuverlassigkeit. Inge-
nieurpsychologie, Enzyklopédie der Psychologie, Band 2, Verlag fur Psychologie, Hogrefe,
Gottingen,1990, pp. 285-312.

[Gottschalk, Gurtler 1959] F. Gottschalk, H. Girtler: Handbuch der Unfallverhitung.
Stuttgart-Dusseldorf. 19509.

[Hall et al 1982] R.E. Hall, J. Fragola, J. Wreathall: Post-Event Human Decision Errors:
Operator Action Tree/Time Reliability Correlation. Brookhaven National Laboratory,
NUREG/CR-3010, US Nuclear Regulatory Commission, Washington D.C.,1982.

[Herczeg 1999] M. Herczeg: A Task Analysis Framework for Management Systems and
Decision Support Systems, Proceedings of the AoM/IAoM 17th International Conference on
Computer Science, San Diego, California, August 6-8, 1999, Journal of Computer Science
and Information Management (CSIM), The International Association of Management (IAoM)
and Maximilian Press Publisher, 1999.

[Herczeg 2000] M. Herczeg: Sicherheitskritische Mensch-Maschine-Systeme. FOCUS MUL,
No. 1, 2000.

[Herczeg 2001] M. Herczeg: A Task Analysis and Design Framework for Management
Systems and Decision Support Systems. International Journal of Computer & Information
Science, The International Association for Computer & Information Science (ACIS), Vol. 2,
No. 3, September 2001.

[IAEA 1991] IAEA INSAG 4: Safety Culture. Safety Series No. 75, International Nuclear
Safety Advisory Group, IAEA, 1991.

[IAEA 1998] IAEA: Developing Safety Culture in Nuclear Activities - Practical Suggestions
to assist Progress. Safety Report Series No. 11, IAEA, 1998.

13



[IAEA 2000] IAEA: Operational Safety Performance Indicators for Nuclear Power Plants.
IAEA-TECDOC-1141, IAEA, May 2000.

[Herczeg 2002] M. Herczeg: Intention-Based Supervisory Control. In: Berichte des FA 5.4
Anthropotechnik der Deutschen Gesellschaft fur Luft und Raumfahrt e.V. (DGLR), 2002.

[Ipsen 1998] K. Ipsen: Die ,,Zuverlassigkeit* im Sinne des Atomgesetzes. Energiewirt-
schaftliche Tagesfragen. 48. Jg., Heft 11, 1998.

[KTA 2000] KTA 2000 - KTA-Sicherheitsgrundlagen. Kerntechnischer Ausschuss.
Bundesamt fiir Strahlenschutz. 2001.

[Leontjew 1977] A.N. Leontjew: Tatigkeit, Bewusstsein, Personlichkeit. Klett Verlag, 1977.

[Norman 1986] D.A. Norman. Cognitive Engineering. In Norman, D.A., Draper S.W. (Hrsg.).
User Centered System Design. Lawrence Earlbaum Associates, 1986.

[Rasmussen 1982] J. Rasmussen: Human Errors. A Taxonomy for describing Human
Malfunction in Industrial Installations. Journal of Occupational Accidents, 4, 1982, pp. 311-
333.

[Rasmussen 1983] J. Rasmussen: Skills, Rules, and Knowledge; Signals, Signs, and Symbols,
and Other Distinctions in Human Performance Models, IEEE Transactions on Systems, Man,
and Cybernetics, Vol. SMC-13, No. 3, May/June 1983.

[Rasmussen 1984] J. Rasmussen: Strategies for State Identification and Diagnosis in
Supervisory Control Tasks, and Design of Computer-Based Support Systems. in Advances in
Man-Machine Systems Research, Vol. 1, 1984, pp 139-193.

[Rasmussen 1985] J. Rasmussen: Human Error Data - Facts or Fiction. Report M-2499, Risg
National Laboratory, 1985.

[Reason 1990] J. Reason: Human Error. Cambridge University Press, 1990.

[Reason 1991] J. Reason: Identifying the Latent Causes of Aircraft Accidents Before and After
the Event. 22nd Annual Seminar, The International Society of Air Safety In-vestigators,
Canberra, 1991.

[Rdbke et al. 1973] R. Robke, B. Schulte, K. Thimm: Verhaltensvariabilitat des Menschen als
Unfallursache. Bundesanstalt fur Arbeitsschutz  und  Unfallforschung  Dortmund.
Wirtschaftsverlag NW. 1973.

[RSK 2002] Reaktor-Sicherheitskommission: Memorandum der RSK zur Gewahrleistung
einer angemessenen Sicherheitskultur. Anlage 2 zum Ergebnisprotokoll der 352. Sitzung der
Reaktor-Sicherheitskommission am 13.6.2002.

14



[Sheridan 1988] T.B. Sheridan: Task Allocation and Supervisory Control, In: M. Helander
(Ed.): Handbook of Human-Computer Interaction, Elsevier Science Publishers B.V. (North
Holland), Amsterdam, 1988, pp. 159-173.

[Swain, Guttmann 1983]: A.D. Swain, H.E. Guttmann: Handbook of human reliability
analysis with emphasis on nuclear power plant operations. Sandia National Labs, US Nuclear
Regulatory Commission, Washington D.C., 1983.

[Timpe 1976] K.P. Timpe: Zuverlassigkeit in der menschlichen Arbeitstatigkeit., Zeitschrift
fir Psychologie, 1, 1976, pp. 37-50.

[VC HF] R. Wiedemann et al.: VC Human Factor Konzept. Hrsg. Vereinigung Cockpit e.V.,
ohne Jahresangabe, laufende Aktualisierung.

[Zimolong 1990] B. Zimolong: Fehler und Zuverlassigkeit. in Ingenieurpsychologie,
Enzyklopédie der Psychologie, Band 2, Verlag fir Psychologie, Hogrefe, Gottingen, 1990,
pp. 313-345.

15



