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Unser tagliches Leben wird zunehmend von der Verfugbarkeit und Funktionsfahigkeit
technischer Systeme abhéngig. Wir erleben diese Systeme beispielsweise in Form von
Fahrzeugen, Produktionssystemen, Kraftwerken und medizintechnischen Geraten. Die meisten
dieser komplexen Systeme mussen von Menschen Uberwacht und gesteuert werden. Aufgrund
des hohen Sicherheitsbedarfs bei diesen Anwendungen sprechen wir agcherbaitskriti-

schen Mensch-Maschine-Systemen.

Dieser Bedeutung werden die Grundlagen und Methoden zu Analyse, Entwicklung und Betrieb
dieser Systeme nur bedingt gerecht. Die besondere Schwierigkeit liegt in der Verknipfung der
in ihren Eigenschaften unterschiedlichsten Teilsystaviesch und Maschine. Diese
Problematik zeigt sich in gelegentlichen Storfallen und Unféllen dieser Systeme deren
Ursachen im allgemeinen ahnlich unangemessen beschrieben werden, wie es schon die
Konzeption der Systeme widerspiegelt.

M ensch-M aschine-Systeme

Mensch-Maschine-Systeme sind Konstrukte, bei denen Menschen mit Hilfe von Maschinen,
heutzutage vor allem Computern, Dinge konzipieren, produzieren, speichern, wiederfinden,
andern oder auch Uberwachen und steuern.

So muss beispielsweise ist ein Maschinenbau-Ingenieur an einem CAD-Arbeitsplatz als ein
Mensch-Maschine-System verstanden werden. Dasselbe gilt fur einen Autofahrer hinter dem
Lenkrad, einen Piloten im Cockpit oder auch fiir einen Mediziner an einem Diagnosesystem.

Es gibt ein grundsatzliches, gewissermalien naturgegebenes Problem mit Mensch-Maschine-
Systemen, ndmlich dass Mensch und Maschine nicht besonders gut zusammenpassen. Dieses
Problem deutet sich bereits an, wenn man versucht, eine Busfahrkarte an einem Automaten zu
l6sen, einen Videorecorder zu programmieren oder eine komplexe Zeichnung mit einem
Graphiksystem zu erstellen.

Zur Losung des Problems gibt unterschiedliche Vorgehensweisen:

1. die Maschine wird passend gemacht

2. der Mensch passt sich an

3. beide passen sich an

Man setzt bislang Ublicherweise auf Variante 2, die Anpassung des Menschen an die Maschine.

Sicher heitskritische und risikobehaftete Systeme

Wenn wir von sicherheitskritischen Mensch-Maschine-Systemen sprechen, meinen wir damit
stark risikobehaftete Mensch-Maschine-Systeme. Damit wurde ein Begriff durch einen anderen
ersetzt. Allerdings ist der Begrifisiko definiert, namlich als das Produkt aus \d&hrschein-

lichkeit des Eintretens eines ungewunschten Ereignigeg@gssermalien eines Systemfehlers,
und desseiiragweite oder Kosten, die durch das eingetretene Ereignis entstehen.

Risiko = Wahrscheinlichkeit des Ereignisses * Tragweite des Ereignisses



Beispiele flur sicherheitskritische Mensch-Maschine-Systeme:

» Transportsysteme (z.B. Autos, Flugzeuge, Schiffe, Bahnen)

» Verkehrsuberwachung (z.B. Flugsicherung, Schiffsleitzentralen, Bahnstellwerke)

* Produktions- und Versorgungssysteme (z.B. Chemiewerke, Wasserwerke, Gaswerke,
Kraftwerke)

* Medizintechnische Systeme (z.B. Anasthesiesysteme, Diagnostiksysteme, Bestrahlungssy-
steme)

Die Mensch-Maschine-Schnittstelle dieser Systeme nennen wir oftPaozbssfihrungssy-
steme Supervisory-Control-Systeneeler Leitwarten Ihnen liegt ein dynamischer Prozess
zugrunde, der mit ihrer Hilfe Gberwacht und gesteuert werden muss.

Incidents und Accidents - Storfalle und Unfalle

Gelegentlich erfahren wir von der Problematik des Versagens dieser Systeme in Form von
Storfallenoder Unfallen Meist wird in den Medien von menschlichenoder von technischem
Versagerperichtet. Diewirkliche Problematik liegt bei genauerer Betrachtungen in den meisten

Fallen dazwischen. Im Folgenden soll dies an einigen bekannten dramatischen Beispielen
dargestellt werden.

Atom-Unfall in Tschernobyl am 26. April 1986

Der Unfall ereignete sich am 26. April 1986 wahrend eines Tests. Durch diverse vorbereitende
Arbeiten und betriebliche Randbedingungen war der Atomreaktor vom unter Zeitdruck
stehenden Bedienpersonal félschlicherweise auf unter 1% anschlielRend wieder auf 7% der
Nennleistung gebracht worden, wobei ein Leistungsbetrieb unter 20% nicht zulassig ist. Der
Reaktor befand sich dadurch in einem gefahrlichen instabilen Zustand.

Im Folgenden die letzte Minute vor der Katastrophe:
Der Test beginnt mit dem Schliel3en der Turbinenschnellschlussventile.
Der Druck und die Leistung im Reaktor steigen an.

30 Sekunden nach Testbeginn steigt die Leistung so stark an, dass das automatische
Regelsystem die Leistungssteigerung nicht verhindern kann.

6 Sekunden spater gibt der Schichtleiter den Auftrag, den Reaktor notabzuschalten. Der
Notschalter wird betatigt.

Wenige Sekunden spater erfolgen Alarmmeldungen tUber hohe Reaktorleistung und ein jaher
Leistungsanstieg.

Innerhalb von 4 Sekunden schaukelt sich die Energieabgabe auf nahezu das 100fache der
Nennleistung des Reaktors auf. Das Schnellabschaltesystem der Steuerstdbe bendtigt fur das
Wirksamwerden (Bremsen) 18-20 Sekunden. Diese Zeit stand nicht mehr zur Verfigung.

Der eigentliche Druckaufbau im Reaktorkern dauerte etwa eine Zehntel Sekunde. Die obere,
etwa 1000 Tonnen schwere Reaktorabdeckplatte, wurde angehoben und der obere Teil des 64
Meter hohen Reaktors zerstért. Es gab im Abstand von wenigen Sekunden mehrere grol3e
Explosionen.

Der Grund des Unfalles war, soweit wir es heute zurtickverfolgen konnen, eine komplexe Kette
von Fehlhandlungen und Fehlfunktionen, die im wesentlichen auf mangelndes Verstandnis des
aktuellen Prozessgeschehens sowie auf mangelnde technische Einflussnahmemdoglichkeiten auf
den Prozess zu begriinden sind. Ein klassischer und tragischer Fall von grober Fehlkonzeption
eines besonders sicherheitskritischen Mensch-Maschine-Systems. In offiziellen und
inoffiziellen Darstellungen zum Vorgang findet sich als Ursache je nach politischem oder



wirtschaftlichem Interesse die Feststellung, es sei menschliches oder auch es sei technisches
Versagen gewesen. Die Anlage galt bis zum Unfall als mustergultig konstruierte und betriebene
Anlage.

Airbus-Unfall in Warschau am 14. September 1993

Am 14. September 1993 verunglickte ein Airbus A320 der Lufthansa bei der Landung in
Warschau. Aufgrund einer schwierigen Landesituation (Nasse, Windscherungen,
unzulangliche Wettermeldungen, kurze Landebahn) wollte der Pilot zur Sicherheit friihzeitig
die Schubumkehr einschalten und die Radbremsen bedienen, nachdem er mit dem ersten
Hauptfahrwerk aufgesetzt hatte, das andere aber noch nicht mit vollem Andruck am Boden war.
Er war wegen des Rucken- und Seitenwindes in einem vorgeschriebenen Landeverfahren weiter
vorne in der Landebahn und in leichter Schraglage aufgesetzt.

Die Maschine verhinderte 9 Sekunden lang den Bremsvorgang und fuhr entsprechend auch
nicht automatisch die Storklappen (Spoiler) aus. Dass die dann einsetzende Schubumkehr mit
nur 71% Triebwerksleistung einsetzt, war eine fur Piloten nicht Ubersteuerbare Entscheidung
der Konstrukteure, um die Triebwerke zu schonen.

Was war das Hauptproblem dieser missglickten Landung? Die Maschine stufte das Flugzeug
noch als fliegend ein, da ein Hauptfahrwerk noch nicht ausreichend eingefedert war und die
Réader sich noch nicht ausreichend schnell drehten. Eine solche Schutzfunktion nennt man
Interlock, eine technische Schutzverriegelung um Fehlbedienungen oder technische Fehler zu
kompensieren.

Am 26. Mai 1991, eineinhalb Jahre zuvor, stiirzte eine B767 der Lauda-Air Uber Thailand ab.
In Gber 7000m Hohe hatte sich die Schubumkehr falschlicherweise eingeschaltet. Und genau
das sollte ein solches Interlock verhindern.

Der Airbus ,wusste* nattrlich nichts von der Intention des Piloten, die Maschine so schnell wie
maoglich abzubremsen. Die Maschine konnte nicht mehr sicher vor Ende der Landebahn, die
unzulassiger Weise auch noch mit einen Erdwall endete, zum Stehen gebracht werden.

Zum Gluck verhinderte die Maschine nicht die letzte Strategie des Piloten, das Flugzeug mittels
Einschlag des Seitenruders zum Schleudern zu bringen und quer zu stellen und dadurch die
Fahrt bis zum Aufprall wesentlich zu verlangsamen. Diese unkonventionelle Methode, die wir
auch als unkontrollierte Notreaktion bei Autofahrern kennen, rettete viele, leider nicht alle
Menschenleben. Ein umfassendes Anti-Schleudersystem hatte auch diese, aus Sicht der
Maschine gesehen, vdllig unsinnige Aktion vereitelt, wenn es denn realisiert gewesen ware.

Srahlentherapie-Unfallserie Therac-25

Bei der Realisierung von Gegenmalinahmen gibt es grof3e Unterschiede hinsichtlich der Zuver-
lassigkeit dieser Schutzmechanismen. So waren in den Jahren 1985 bis 1987 durch die
Umstellung von Hardware- auf Software-Interlocks in einem medizinischen Bestrahlungsgerat
fur Elektronen- und Rontgenstrahltherapie namens Therac-25 mindestens sechs Menschen
durch um mindestens den Faktor 100 zu hohe Strahlendosen ums Leben gekommen.

Das Bedienpersonal des Systems hatte mangels einer geeigneten Benutzungsschnittstelle an
einem Bildschirm Fehlschaltungen herbeigefiihrt, ohne es zu merken. Eine Kopierfunktion
erlaubte zur Bequemlichkeit die Ubernahme von Ist-Parametern als Soll-Parameter mittels der
Return-Taste. Dies war von den Benutzern gewinscht worden und wurde nach kurzer Zeit
routiniert blind angewandt. Standige Fehlermeldungen wie ,Malfunction 64" fiihrten zuséatzlich

zu einer erheblichen Desensibilisierung des Bedienpersonals. Eine Vielzahl weiterer Gestal-
tungsfehler konnten noch aufgezahlt werden.



Beim Vorgangersystem Therac-20, das software-technisch praktisch genauso unzulanglich
war, wurde dies durch eine hardware-basiertes Sicherheitskonzept abgefangen. Das Sicher-
heitskonzept des neuen Systems, bestand aber fast nur noch aus Software-Interlocks. Die
Wirkungen von Software und vor allem potentiellen Software-Fehlern war dabei praktisch nicht
bertcksichtigt worden. Software-technisch bestand der Hauptfehler darin, dass ein Z&hler nur
mit 8 bit ausgelegt war und beim unerwarteten Uberlauf wieder bei 0 begann, was allerdings
einen falschen Systemzustand symbolisierte.

In der Informatik wurde Therac-25 in der Vergangenheit praktisch nur in Bezug auf die Fragen
sicherer Software und Verfahren zur Entwicklung sicherer Software diskutiert. Dabei wurde
Ubersehen, dass in der Praxis jedes relevante Softwaresystem Fehler enthalten wird und dass das
Beseitigen dieser Fehler in sicherheitskritischen Mensch-Maschine-Systemen durch geeignete
Verfahren zwar so weit wie methodisch und wirtschaftlich mdglich getrieben werden sollte,
dass dies aber nie das grundséatzliche Problem ihres Vorhandenseins l6st.

Ein Statement der FDA (US Food & Drug Administration) lautdfen grof3er Teil sicherheits-
kritischer Systeme kommt von kleinen Firmen, die resistent oder uninformiert bzgl. System-
Sicherheit oder Software-Engineering sind.”

Dies mag prinzipiell richtig sein, ein erganzender Kommentar dazu misste jedoch lauten: ,,
und selbst das wirde vorerst nicht viel helfen, da der State-of-the-Art im Software-Engineering
die Konzeption von Mensch-Maschine-Systemen noch nicht angemessen bericksichtigt.”

Modelle der Prozessflihrung

Wenn wir Prozessfihrungssysteme modellhaft betrachten, sehen wir drei Hauptkomponenten:
denOperateur, dasProzessflihrungssystamd den ProzessDie Leitwarte bildet den Prozess

ab. Sie soll ihn in eine fur den Menschen hoffentlich verstandliche und beeinflussbare Form
Ubersetzen. Die Leitwarte wirkt auf diese Weisdvddium zum Prozess.

Bei diesem Transformationsprozess gibt es teils zwangslaufig, teils unbeabsichtigt,
Deformationen des realen Prozesses (Abbildung 1):

1. Reduktion durch maschinelle Sensorik erzeugt Liicken in der Abbildung

2. Artefakte durch maschinelle Sensorik lassen nicht Vorhandenes erscheinen
3. Transformation durch maschinelle Funktionen verfélscht die Sensordaten
4

. Aggregation durch maschinelle Funktionen fasst mehrere Komponenten zu einer Kompo-
nente zusammen

Fokussierung durch maschinelle Funktionen reduziert auf einen Ausschnitt des ganzen
Prozesses

6. Abstraktion durch maschinelle Funktionen vereinfacht die Realitat durch Bildung abstrak-
ter Prozessgroéfien

7. Prasentationdurch maschinelle Funktionen visualisiert auch Nicht-Visuelles mit unklaren
Konsequenzen hinsichtlich mentaler Modellbildungen

8. Sensorik und Wahrnehmungdes Menschen mit ihnren Beschrankungen erfasst nur einen
Teil des Prasentierten

9. Fokussierung durch den Menschen reduziert den prasentierten Ausschnitt durch weitere
Ausschnittsbildung

10.Interpretation durch den Menschen versucht die Dekodierung des Wahrgenommenen zur
Extraktion von Information und damit zur Erkennung von Systemzustanden

11.Bewertung durch den Menschen zur Erfassung der Bedeutung von Systemzustanden

12. Abstraktion durch den Menschen fiihrt zu einer weiteren Vereinfachung des Wahrgenom-
menen

o



8. Sensorik 4. Aggregation

9. Fokussierung 5. Fokussierung
10. Interpretation 6. Abstraktion
11. Bewertung 1. Reduktion
12. Abstraktion 2. Artefakte
. 7. Prasentation | _od---=""""
Prozess
Operateur
I\
Prozessfuhrungssystem
wahrgenommener dargestellter erfasster realer
Prozess Prozess Prozess Prozess

Abbildung 1: Transformationsprozess

Durch diesen komplexen Transformationsprozess wird die Sicht und die Méglichkeit zur
Einflussnahme auf den realen Prozess in vielfaltiger Weise eingeschrénkt und verandert. Dies
ist auch notwendig, da die menschliche Wahrnehmung, Informationsverarbeitung sowie
Handlungsfahigkeit im Relation zum Prozessgeschehen stark begrenzt ist. Die Kunst der
Entwicklung eines aufgaben- und benutzergerechten Mensch-Maschine-Systems besteht nun
offenbar darin, die richtigen Funktionen seitens der Maschine zu realisieren und diese mit den
vorhandenen oder trainierten Wahrnehmungs- und Handlungsprozessen seitens des Menschen
zu verschranken. Daraus besteht die gegenseitige Anpassung von Mensch und Maschine.

Ein Mensch, der eine solche Prozessleitwarte bedient, lasst sich ungefahr mit dem Modell von
Rasmussen beschreiben (Abbildung 2). In diesem Modell stecken Konzepte menschlichen
Wissens und Handelns sowie Prozesse, wie sich Wissen verandert.

In dem Modell werden 3 Ebenen unterschieden:

Wissensebene (Knowledge-Based Behaviour)

Auf der Wissensebene werden Situationen und Ereignisse unter Verwendung des zugreifbaren
Wissens untersucht und Handlungen zielorientiert geplant.

Regelebene (Rule-Based Behaviour)

Auf der Regelebene werden in Abhangigkeit von erkannten Mustern (Bedingungen) erlernte
Handlungen (Aktionen) ausgefihrt.

Automatisierungsebene (Skill-Based Behaviour)

Auf der Automatisierungsebene werden sensorische Ereignisse erfasst und im Sinne von
wahrgenommenen Mustern in die hoheren Handlungsschichten weitergegeben oder in Form
von automatisiertem Wissen direkt in motorische Handlungen umgesetzt (Stimulus-Response-
Reaktionen).
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Abbildung 2: Prozessfuihrungsmodell nach Rasmussen

Mentale Modelle

Bei Prozessfuhrungsaufgaben ist es wichtig, dass Mensch und Maschine Wissensstrukturen
besitzen, die eindeutig aufeinander abbildbar sind und die sich auch mit der realen Welt decken.
Die Wissensmodelle nennen wir aidbntale Modelle seitens des Menschen ukdnzeptuelle

Modelle seitens der Maschine. Die mdglichst hohe Kompatibilitat der mentalen mit den
konzeptuellen Modellen ist die wichtigste Grundlage, die gegenseitigen Intentionen und Vorge-
hensweisen zu verstehen und sich dabei gegenseitig geeignet zu unterstitzen oder zu
korrigieren.

Sonst passiert das, was einem Autofahrer zustiel3, der mit seinem Wagen an einem Fahranleger
ins Wasser gefahren war, weil ihm sein Navigationssystem eine vermeintliche Briicke angezeigt
hatte. Er hat den Hersteller des Navigationssystems dafir verantwortlich gemacht, worauf ihn
dieser darauf aufmerksam machen musste, dass ihn ein Navigationssystem nicht davon
entbindet, aus dem Fenster zu sehen. Dies ware sogar der Betriebsanleitung zu entnehmen.

Aus dem ,Fenster® zu sehen, ist allerdings nicht immer so einfach. Der Schichtleiter von
Tschernobyl hatte kein angemessenes mentales Modell vom Prozess. Ilhm war offenbar
beispielsweise nicht bewusst, dass auch ein in Unterlast betriebener Reaktor aufgrund seiner
dann vorhandenen kerntechnischen Instabilitat gefahrlich werden konnte. lhm war auch nicht
klar, dass das Abschalten dieses Reaktortyps in einem solchen Zustand zu einem dramatischen
Leistungsanstieg fuihren kann. Auf3erdem hatte er kein geeignetes ,Fenster” in den Prozess des
Kernkraftwerkes, das ihm geholfen hétte, sein fehlerhaftes mentales Modell zu korrigieren. Die
Instrumente stellten ihm Tausende von Sensordaten aus dem Prozess gleichzeitig zur
Verfigung. Der Gefahrenstatus des Kraftwerks hinsichtlich der Ursache der Instabilitat war
daraus nicht direkt zu entnehmen. Nur die Instabilitat selbst war sichtbar.



Im Falle einer gefahrlichen Storung beginnt eine Kernkraftwerksleitwarte sehr ,lebendig” zu
werden. Bei der Beinahekatastrophe von Three Mile Island (Harrisburg) liefen 3 Alarmsirenen,
leuchteten Hunderte von La&mpchen und klingelten mehrere Telefone. Der Computer schaffte
es erst mit einigen Stunden Verzoégerung alle Alarmmeldungen auszugeben. Auf3erdem
befanden sich etwa 40 Personen in der Leitwarte, die alle helfen wollten.

Auch die Operateure des Therac-25 hatten kein klares Modell von der Funktion des Systems,
sonst hatten sie die Moglichkeit einer Verstrahlung ihrer Patienten nach deren Klagen uber
brennende Schmerzen durchdacht und in Betracht gezogen. Sie haben die Anlage nur hochau-
tomatisiert ohne tieferes Verstandnis bedient. Eine Situation, in der aus Storfallen leicht Unfalle
entstehen kénnen.

Korrekte mentale Modelle vom Prozess, seinen Strukturen, seinem Zustand, seinen kausalen
Bezligen und den Mdglichkeiten der Steuerung sind unabdingbare Voraussetzungen fur den
sicheren und effizienten Betrieb von Mensch-Maschine-Systemen. In anderen Féllen ist das
Risiko noch nicht einmal in erster Naherung kalkulierbar. Hierzu ist intensive Ausbildung,
regelmafdige Schulung und Training eine wichtige Voraussetzung. So haben Verkehrspiloten
ein intensives Auswahlverfahren und eine lange Ausbildung hinter sich, bevor sie zum ersten
Mal eine Verkehrsmaschine fliegen und mussen halbjahrlich ihre Fahigkeiten in einem
anspruchsvollen Simulatorflug unter Beweis stellen, um ihre Lizenz zu erhalten. Die Fahrer von
Kernkraftwerken werden im Allgemeinen in einem einfachen Bewerbungsgespréach
ausgewahlt, danach eingearbeitet, gelegentlich weitergebildet aber nach der Ausbildung nie
wieder einer grundsatzlichen Eignungsprifung unterzogen. Letzteres gilt auch fur Schiffska-
pitdne und in vielen Landern tbrigens auch fur Autofahrer.

Intensives Training und Routine bergen bei sicherheitskritischen Systemen aber auch
unerwartete Gefahren. Dies soll zunachst am Modell der drei Wissensebenen (Abbildung 2)
erklart werden. Durch Routine werd&vissensstrukturen in Regeln umgeformt. Wenn wir

immer demselben Stau ausweichen, missen wir nicht jedesmal von neuem Planen, sondern wir
greifen im Falle einer bekannten auftretenden Bedingung auf einen vorbereiteten Plan, ein
Verfahren, eine komplexBegel zurlick. Fihren wir solche Regeln oft genug aus, werden
Regeln zu Automatismen, die wir, obwohl wir sie ausfihren, nicht mehr bewusst wahrnehmen.
Regeln sind, informationstechnisch gesprochen, algorithmisiertes WAsgematismen sind
kompiliertes, in die menschliche sensomotorische Sprache Ubersetzte Regeln. Der Verschie-
bungsprozess von Wissen zu Regeln und von Regeln zu Automatismen ist Teil der Ausbildung,
des Trainings, der Routine. Der Zweck ist die Fahigkeit zur zeitgerechten, 6konomischen
Uberwachung und Steuerung von Prozessen. Es wére ohne diese Regeln und Automatismen
nicht maglich, im Stralenverkehr zu bestehen. Genauso wenig ware es maglich, zeitgerecht und
effizient ein Flugzeug zu starten oder zu landen oder einen Zug zu fthren.

Leider werden Automatismen und Regeln in manchen Situationen ausgefthrt, in denen sie nicht
angemessen sind. Die Zeit- und Aufwandsvorteile gehen zu Lasten der Korrektheit der
Anwendung. Die Situation wird nicht mehr bewusst analysiert.

Die Bediener des Therac-25-Systems haben die Voreinstellungen des angezeigten Formulars
bestatigt, ohne die Darstellungen zu lesen und zu beurteilen. lhre routinierte Bedienung war Tell
der Unfallursache.

Man nennt die Anwendung von im Prinzip richtigen Regeln aufgrund falsch wahrgenommener
Zustande aucBhortcuts (Abktrzungeim Falle daraus entstehender Fehler auch Action Slips
(Ausrutscher)Dabei werden sensorische Information auf einer zu niedrigen Wahrnehmungs-

ebene verarbeitet und gelegentlich in Fehlhandlungen umgesetzt. Diese Shortcuts sind ein

Effekt unzulanglicher und einseitiger Automatisierungsprozesse.

Shortcut-Effekte sind allgegenwartig. Jeder von uns produziert taglich eine Vielzahl solcher



Shortcuts, von denen viele leicht korrigierbar sind und oft nur selten bewusst werden. Daswirre

Brems- und Lenkverhalten von Autofahrern in kritischen Situationen ist typisch dafir. Auch die
Reaktion der Tschernobyl-Operateure waren von falschen Regelbildungen und Automatisie-
rungen gekennzeichnet.

Was konnen wir dagegen tun? Es ist nicht ausreichend, die Sicherheitsberechnungen von
Mensch-Maschine-Systemen einseitig auf die Fehlerausfallwahrscheinlichkeit von Bauteilen
abzubilden. Die Wahrscheinlichkeit von menschlichen Fehlhandlungen ist dabei einzurechnen,
auch wenn sie ungleich schwerer zu messen ist.

Design for Error

Wenn wir schon wissen, dass menschliche Operateure Fehlhandlungen begehen kénnten,
mussen Mensch-Maschine-Systeme darauf vorbereitet sein. Wir nennen diBesgatfor-

Error. Das Prinzip besteht darin, als Konstrukteur mit technischen Fehlern und Fehlhandlungen
zu rechnen und dafiir zu sorgen, dass das Gesamtsystem dadurch nicht in Gefahr gerat. Mensch
und Maschine unter Einbezug ihres potentiellen Fehlverhaltens missen hochgradig aufeinander
abgestimmt werden.

Mensch-Maschine-Systeme werden komplexe Probleme erst dann geeignet gemeinsam lésen
konnen, wenn sie gegenseitig Intentionen austauschen und abstimmen kénnen. Wir nennen dies
I ntention-Based-Supervisory-Control, sicher einer der schwierigsten, aber auch vielverspre-
chendsten Ansatze fur komplexe arbeitsteilige Mensch-Maschine-Systeme.

Grundsatzliche Konzepte fir Design-for-Error sind:

Malinahmen gegen menschliche Fehler

* Redundanzen in der Syntax (kleine formale Fehler wirken sich nicht aus)

» Confirmations (Bestatigungsfunktionen)

» Checklisten (systematisches Abarbeiten mit einer vorliegenden Liste von Prufschritten)
» aktiver Einbezug des Menschen in den Prozessverlauf (Gewahrleistung von Vigilanz)

» Alive-Funktion (, Tot-Mann-Taste*)

* Interlocks (Technik als funktionale Redundanz)

MalRnahmen gegen technische Fehler

* Redundanzen in der Funktionalitdt (mehrere unabhangige Funktionen mit gleicher Wir-
kung)

» Entkopplung (Verhinderung von Fehlerausbreitung durch getrennte Teilsysteme)

* Accept-Funktion (Bestatigung der Funktionsausfiihrung durch menschlichen Operateur)

» Fail-Safe (Fehler fuhren in sichere Zustande)

* Overruling (Mensch als funktionale Redundanz)

Malinahmen gegen Interaktionsfehler

« Erstellen von Aufgabenmodellen und Szenarien (Analyse von Arbeitsablaufen)

» Abgleich der mentalen und konzeptuellen Modelle (Abstimmung von Mensch und
Maschine)

» zeitgerechte Automatisierungsfunktionen (Automatisierung zeitkritischer Ablaufe)

» gestufte, abschaltbare Automatisierungsfunktionen (Moéglichkeit der menschlichen Ein-
flussnahme auf Automatisierungsfunktionen)

* Incident-Reporting, dessen Auswertung und Umsetzung (Lernen aus Fehlern)

* Mensch-Technik-Redundanz (Mensch und Maschine tGberwachen und ersetzen sich bei
Bedarf gegenseitig)

* Intention-Based-Supervisory-Control (Mensch und Maschine stimmen ihre Ziele und
Arbeitsablaufe ab)



Die wichtigste Grundlage ist, dass die Begegnung von Mensch und Maschine in sicherheitskri-
tischen Anwendungen als komplexes System verstanden werden muss und nicht als zufallige
Begegnung, die sich durch Praxis und Gewdhnung figen wird.

Unfalle und Beinaheunfélle sind in den meisten Fallen nicht reduzierbar auf technisches oder
menschliches Versagen. So ist das Versagen des Mensch-Maschine-Systems eher das
Unvermdgen der Konstrukteure in der Konzeption, Beobachtung und dem Verstandnis dieser
Mensch und Maschine umfassenden Systeme.

Restrisiko und Ausblick

Unabhéangig vom Aufwand fir die Konzeption und Realisierung der Mensch-Maschine-
Systeme, wird immer ein Restrisiko des Versagens des Gesamtsystems ubrigbleiben. So bleibt
die Verantwortung der Entscheidung, ob bestimmte Technologien verantwortbar sind, letztlich
bei den hoffentlich informierten Blurgern demokratischer Gesellschaften.

Man sollte davon ausgehen, dass die Risikofunktion nicht linear verlaufen darf. Das heisst, dass
die Funktion, die das akzeptable Risiko eingrenzt, eine Abbruchstelle dort hat, wo auch bei
kleinster Eintrittswahrscheinlichkeit eines Unfalls eine Technologie und die Folgen ihres
Versagens nicht verantwortet werden darf (Abbildung 3). Hinzu kommt, dass die realen die
berechneten Eintrittswahrscheinlichkeiten bei Mensch-Maschine-Systemen aus den genannten
Grunden systematisch Ubersteigen. Ein GAU in einem KKW, z.B. der Eintritt der
Kernschmelze durfte nach Berechnung der Hersteller nur etwa einmal in einigen Millionen
Jahren eintreten. In den letzten 25 Jahren hatten wir mindestens 3 dokumentierte Falle. 2 dieser
Falle haben durch reine Gliicksache und nicht etwa durch geplante Schutzmechanismen in der
letzten Phase nicht zur Katastrophe gefihrt.

Es bedarf einer neuen Art von Auseinandersetzung mit der Frage einer besseren Verzahnung
von Mensch und Maschine in sicherheitskritischen interaktiven Systemen. Dies betrifft
insbesondere Techniker, Ingenieure und Entscheidungstrager, die Einfluss auf die Entwicklung
dieser Systeme haben. Aber auch die Systemoperateure sind hinsichtlich der Fragen von
standiger Qualifizierung und aktiver Auseinandersetzung mit den Maschinen und Prozessen
gefordert, die sie bedienen und steuern. Sicherheit in Mensch-Maschine-Systemen lasst sich
nicht einfach erkaufen. Selbst das teuerste Auto ist den Gesetzen der Physik und vor allem des
menschlichen Geistes unterworfen. Dies sollte das System stdndig wiederspiegeln. Ein
Autofahrersitz darf nicht zum Wohnzimmersessel werden.

In den diversen Anwendungsbereichen in den sicherheitskritische Mensch-Maschine-Systeme
realisiert werden, existieren sehr unterschiedliche Sensibilitdten, Erfahrungen und Rationali-
taten, aus denen unterschiedlichste Entwicklungs- und Nutzungskonzepte entspringen. Auf der
Stral3e verungliicken jahrlich allein in Deutschland etwa 40.000 Menschen. Das entspricht der
Einwohnerzahl einer deutschen Kleinstadt. Im Luftverkehr sind es etwa 1.000 Menschen
jahrlich weltweit. Durch verunglickte grol3technische Systeme kdnnen es viele Millionen in
wenigen Minuten werden.

Welche dieser Systeme jenseits der Akzeptanz ihrer realen Restrisiken liegen, ist allerdings
letztlich eine gesellschaftliche Entscheidung.
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Abbildung 3: Risikomatrix
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