DAS KOLLEG

Aus dem Institut ftir Multimediale und Interaktive Systeme der
Medizinischen Universitiit zu Liibeck (Direktor: Prof. Dr. rer. nat. M. Herczeg0

Sicherheitskritische Mensch-Maschine-Systeme

M. Herczeg

Unser tigliches Leben wird zunehmend von der Ver-
fiigbarkeit und Funktionsfihigkeit technischer Syste-
me abhiingig. Wir erleben diese Systeme beispielswei-
se in Form von Fahrzeugen, Produktionssystemen,
Kraftwerken und medizintechnischen Geriten. Die
meisten dieser komplexen Systeme miissen von Men-
schen tiberwacht und gesteuert werden. Aufgrund des
hohen Sicherheitsbedarfs bei diesen Anwendungen
sprechen wir auch von sicherheitskritischen Mensch-
Maschine-Systemen.

Dieser Bedeutung werden die Grundlagen und Metho-
den zu Analyse, Entwicklung und Betrieb dieser Syste-
me nur bedingt gerecht. Die besondere Schwierigkeit
liegt in der Verkniipfung der in ihren Eigenschaften un-
terschiedlichsten Teilsysteme Mensch und Maschine.
Diese Problematik zeigt sich in gelegentlichen Storfil-
len und Unfillen dieser Systeme deren Ursachen im
allgemeinen #hnlich unangemessen beschrieben wer-
den, wie es schon die Konzeption der Systeme wider-
spiegelt.

Mensch-Maschine-Systeme

Mensch-Maschine-Systeme sind Konstrukte, bei de-
nen Menschen mit Hilfe von Maschinen, heutzutage
vor allem Computern, Dinge konzipieren, produzieren,
speichern, wiederfinden, dndern oder auch iiberwachen
und steuern.

So muss beispielsweise ein Maschinenbau-Ingenieur

an einem CAD-Arbeitsplatz als ein Mensch-Maschine-
System verstanden werden. Dasselbe gilt fiir einen Au-
tofahrer hinter dem Lenkrad, einen Piloten im Cockpit
oder auch fiir einen Mediziner an einem Diagnosesy-
stem.

Es gibt ein grundsatzliches, gewissermafBen naturgege-
benes Problem mit Mensch-Maschine-Systemen, néim-
lich dass Mensch und Maschine nicht besonders gut
zusammenpassen. Dieses Problem deutet sich bereits
an, wenn man versucht, eine Busfahrkarte an einem
Automaten zu Idsen, einen Videorecorder zu program-
mieren oder eine komplexe Zeichnung mit einem Gra-
phiksystem zu erstellen.
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Zur Losung des Problems gibt es unterschiedliche Vor-
gehensweisen:

1. die Maschine wird passend gemacht
2. der Mensch passt sich an
3. beide passen sich an

Man setzt bislang iiblicherweise auf Variante 2, die
Anpassung des Menschen an die Maschine.

Sicherheitskritische und risikobehaftete Systeme

Wenn wir von sicherheitskritischen Mensch-Maschi-

ne-Systemen sprechen, meinen wir damit stark risiko-

behaftete Mensch-Maschine-Systeme. Damit wurde ein

Begriff durch einen anderen ersetzt. Allerdings ist der

Begriff Risiko definiert, néimlich als das Produkt aus

der Wahrscheinlichkeit des FEintretens eines unge-

wiinschten Ereignisses, gewissermafen eines System-

fehlers, und dessen Tragweite oder Kosten, die durch

das eingetretene Ereignis entstchen.

Risiko = Wahrscheinlichkeit des Ereignisses * Trag-

weile des Ereignisses

Beispiele fiir sicherheitskritische Mensch-Maschine-

Systeme:

— Transportsysteme (z. B. Autos, Flugzeuge, Schiffe,
Bahnen)

- Verkehrsiiberwachung (z. B, Flugsicherung, Schiffs-
leitzentralen, Bahnstellwerke)

— Produktions- und Versorgungssysteme (z. B. Che-
miewerke, Wasserwerke, Gaswerke, Kraftwerke)

— Medizintechnische Systeme (z. B. Anisthesiesys-
teme, Diagnostiksysteme, Bestrahlungssysteme)

Die Mensch-Maschine-Schnittstelle dieser Systeme

nennen wir oft auch Prozessfiihrungssysteme, Supervi-

sory-Control-Systeme oder Leitwarten. Thnen liegt ein

dynamischer Prozess zugrunde, der mit ihrer Hilfe

iiberwacht und gesteuert werden muss.

Incidents und Accidents — Storfille und Unfille

Gelegentlich erfahren wir von der Problematik des Ver-
sagens dieser Systeme in Form von Starfdllen oder
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Unfiillen. Meist wird in den Medien von menschlichem
oder von technischem Versagen berichtet. Die wirkli-
che Problematik liegt bei genauerer Betrachtung in den
meisten Fillen dazwischen. Im Folgenden soll dies an
einigen bekannten dramatischen Beispielen dargestellt
werden.

Atom-Unfall in Tschernobyl am 26. April 1986

Der Unfall ereignete sich am 26. April 1986 wihrend
eines Tests. Durch diverse vorbereitende Arbeiten und
betriebliche Randbedingungen war der Atomreaktor
vom unter Zeitdruck stehenden Bedienpersonal filsch-
licherweise auf unter | % anschlieBend wieder auf 7 %
der Nennleistung gebracht worden, wobei ein Lei-
stungsbetrieb unter 20 % nicht zuliissig ist. Der Reak-
tor befand sich dadurch in einem gefiihrlichen instabi-
len Zustand,

Im Folgenden die letzte Minute vor der Katastrophe:
Der Test beginnt mit dem Schlieen der Turbinen-
schnellschlussventile. _

Der Druck und die Leistung im Reaktor steigen an,

30 Sekunden nach Testbeginn steigt die Leistung so
stark an, dass das automatische Regelsystem die Lei-
stungssteigerung nicht verhindern kann.

6 Sekunden spiiter gibt der Schichtleiter den Auftrag,
den Reaktor notabzuschalten. Der Notschalter wird be-
titigt.

Wenige Sekunden spiter erfolgen Alarmmeldungen
tiber hohe Reaktorleistung und ein jiiher Leistungsan-
stieg,

Innerhalb von 4 Sekunden schaukelt sich die Energie-
abgabe auf nahezu das 100fache der Nennleis-tung des
Reaktors auf, Das Schnellabschaltesys-tem der Steuer-
stiibe bendtigt fiir das Wirksamwerden (Bremsen) 18-
20 Sekunden. Diese Zeit stand nicht mehr zur Verfii-
gung.

Der eigentliche Druckaufbau im Reaktorkern dauerte
etwa eine Zehntel Sekunde, Die obere, etwa 1000 Ton-
nen schwere Reaktorabdeckplatte, wurde angehoben
und der obere Teil des 64 Meter hohen Reaktors zer-
stort. Es gab im Abstand von wenigen Sekunden meh-
rere grofle Explosionen.

Der Grund des Unfalles war, soweit wir es heute zu-
riickverfolgen konnen, eine komplexe Kette von Fehl-
handlungen und Fehlfunktionen, die im Wesentlichen
auf mangelndes Verstiindnis des aktuellen Prozessge-
schehens sowie auf mangelnde technische Einfluss-
nahmemoglichkeiten ‘auf den Prozess zu begriinden
sind. Ein klassischer und tragischer Fall von grober
Fehlkonzeption eines besonders sicherheitskritischen
Mensch-Maschine-Sys-tems. In offiziellen und inoffi-
ziellen Darstellungen zum Vorgang findet sich als Ur-
sache je nach politischem oder wirtschaftlichem Inter-
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esse die Feststellung, es sei menschliches oder auch es
sei technisches Versagen gewesen. Die Anlage galt bis
zum Unfall als mustergiiltig konstruierte und betriebe-
ne Anlage.

Airbus-Unfall in Warschau am 14. September 1993

Am 14, September 1993 verungliickte ein Airbus A320
der Lufthansa bei der Landung in Warschau. Aufgrund
einer schwierigen Landesituation (Nisse, Windsche-
rungen, unzulingliche Wettermeldungen, kurze Lande-
bahn) wollte der Pilot zur Sicherheit frithzeitig die
Schubumkehr einschalten und die Radbremsen bedie-
nen, nachdem er mit dem ersten Hauptfahrwerk aufge-
setzt hatte, das andere aber noch nicht mit vollem An-
druck am Boden war, Er war wegen des Riicken- und
Seitenwindes in einem vorgeschriebenen Landeverfah-
ren weiter vorne in der Landebahn und in leichter
Schriiglage aufgesetzt.

Die Maschine verhinderte 9 Sekunden lang den Brems-
vorgang und fuhr entsprechend auch nicht automatisch
die Storklappen (Spoiler) aus. Dass die dann einsetzen-
de Schubumkehr mit nur 71% ‘Triebwerksleistung ein-
setzt, war eine fiir Piloten nicht iibersteuerbare Ent-
scheidung der Konstrukteure, um die Triebwerke zu
schonen.

Was war das Hauptproblem dieser missgliickten Lan-
dung? Die Maschine stufte das Flugzeug noch als flie-
gend ein, da ein Hauptfahrwerk noch nicht ausreichend
eingefedert war und die Réder sich noch nicht ausrei-
chend schnell drehten. Eine solche Schutzfunktion
nennt man Inferlock, eine technische Schutzverriege-
lung um Fehlbedienungen oder technische Fehler zu
kompensieren.

Am 26. Mai 1991, eineinhalb Jahre zuvor, stiirzte eine
B767 der Lauda-Air tiber Thailand ab. In iiber 7000 m
Hohe hatte sich die Schubumkehr filschlicherweise
eingeschaltet. Und genau das sollte ein solches Inter-
lock verhindern.

Der Airbus ,,wusste* natiirlich nichts von der Intention
des Piloten, die Maschine so schnell wie moglich abzu-
bremsen, Die Maschine konnte nicht mehr sicher vor
Ende der Landebahn, die unzulidssiger Weise auch noch
mit einen Erdwall endete, zum Stehen gebracht werden.

Zum Gliick verhinderte die Maschine nicht die letzte
Strategie des Piloten, das Flugzeug mittels Einschlag
des Seitenruders zum Schleudern zu bringen und quer
zu stellen und dadurch die Fahrt bis zum Aufprall we-
sentlich zu verlangsamen, Diese unkonventionelle Me-
thode, die wir auch als unkontrollierte Notreaktion bei
Autofahrern kennen, rettete viele, leider nicht alle
Menschenleben. Ein umfassendes Anti-Schleudersy-
stem hiitte auch diese, aus Sicht der Maschine gesehen,
vOllig unsinnige Aktion vereitelt, wenn es denn reali-
siert gewesen wiire.



Strahlentherapie-Unfallserie Therac-25

Bei der Realisierung von Gegenmalinahmen gibt es
grofie Unterschiede hinsichtlich der Zuverldssigkeit
dieser Schutzmechanismen. So waren in den Jahren
1985 bis 1987 durch die Umstellung von Hardware-
auf Software-Interlocks in einem medizinischen Be-
strahlungsgeriit fiir Elektronen- und Réntgenstrahlthe-
rapie namens Therac-25 mindes-tens sechs Menschen
durch um mindestens den Faktor 100 zu hohe Strahlen-
dosen ums Leben gekommen,

Das Bedienpersonal des Systems hatte mangels einer
geeigneten Benutzungsschnittstelle an einem Bild-
schirm Fehlschaltungen herbeigefiihrt, ohne es zu mer-
ken. Eine Kopierfunktion erlaubte zur Bequemlichkeit
die Ubernahme von Ist-Parametern als Soll-Parameter
mittels der Return-Taste. Dies war von den Benutzern
gewiinscht worden und wurde nach kurzer Zeit routi-
niert blind angewandt. Stindige Fehlermeldungen wie
wMalfunction 64 fiihrten zusétzlich zu einer erhebli-
chen Desensibilisierung des Bedienpersonals. Eine
Vielzahl weiterer Gestaltungsfehler konnten noch auf-
gezihlt werden.

Beim Vorgingersystem Therac-20, das software-tech-
nisch praktisch genauso unzuliinglich war, wurde dies
durch ein hardware-basiertes Sicherheitskonzept abge-
fangen, Das Sicherheitskonzept des neuen Systems be-
stand aber fast nur noch aus Software-Interlocks, Die
Wirkungen von Software und vor allem potentiellen
Software-Fehlern war dabei praktisch nicht beriick-
sichtigt worden. Software-technisch bestand der
Hauptfehler darin, dass ein Zihler nur mit 8 bit ausge-
legt war und beim unerwarteten Uberlauf wieder bei 0
begann, was allerdings einen falschen Systemzustand
symbolisierte.

In der Informatik wurde Therac-

lautete: ,, Ein grofler Teil sicherheitskritischer Systeme
kommt von kleinen Firmen, die resistent oder uninfor-
miert bzgl. System-Sicherheit oder Software-Enginee-
ring sind.

Dies mag prinzipiell richtig sein, ein erginzender
Kommentar dazu miisste jedoch lauten: ,, ... und selbst
das wiirde vorerst nicht viel helfen, da der State-of-the-
Art im Software-Engineering die Konzeption von
Mensch-Maschine-Systemen noch nicht angemessen
berticksichtigt.*

Modelle der Prozessfiithrung

Wenn wir Prozessfilhrungssysteme modellhaft be-
trachten, sehen wir drei Hauptkomponenten: den Ope-
rateur, das Prozessfiihrungssystem und den Prozess.
Die Leitwarte bildet den Prozess ab. Sie soll ihn in eine
fiir den Menschen hoffentlich verstiindliche und beein-
flussbare Form {ibersetzen. Die Leitwarte wirkt auf
diese Weise als Medium zum Prozess.

Bei diesem Transformationsprozess gibt es teils
zwangsliufig, teils unbeabsichtigt Deformationen des
realen Prozesses (Abbildung 1):

1. Reduktion durch maschinelle Sensorik erzeugt
Liicken in der Abbildung

2. Artefakte durch maschinelle Sensorik lassen nicht
Vorhandenes erscheinen

3, Transformation durch maschinelle Funktionen ver-
filscht die Sensordaten

4. Aggregation durch maschinelle Funktionen fasst
mehrere Komponenten zu einer Komponente zusam-
men

5. Fokussierung. durch maschinelle Funktionen redu-
ziert auf einen Ausschnitt des ganzen Prozesses

25 in der Vergangenheit prak-
tisch nur in Bezug auf die Fra-
gen sicherer Software und Ver-
fahren zur Entwicklung sicherer
Software diskutiert. Dabei wur-
de iibersehen, dass in der Praxis
jedes relevante Softwaresys- \
tem Fehler enthalten wird und
dass das Beseitigen dieser Feh-
ler in  sicherheitskritischen
Mensch-Maschine-Systemen
durch geeignete Verfahren zwar
so weit wie methodisch und
wirtschaftlich mdoglich getrie-
ben werden sollte, dass dies
aber nie das grundsiitzliche Pro-
blem ihres Vorhandenseins 16st.

8. Sensorik

9, Fokusslerung
10. Interpratation
11, Bawerlung
12. Abstraktion

Operateur

wahrgenommener
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dargestellter arfasster realer
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Lin Statement der FDA (US
Food & Drug Administration)

Abbildung 1: Transformationsprozess
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6. Abstraktion durch maschinelle Funktionen verein-
facht die Realitiit durch Bildung abstrakter Prozessgro-
Ben

7. Prisentation durch maschinelle Funktionen visua-
lisiert auch Nicht-Visuelles mit unklaren Konsequen-
zen hinsichtlich mentaler Modellbildungen

8. Sensorik und Wahrnehmung des Menschen mit
ihren Beschrinkungen erfasst nur einen Teil des Pri-
sentierten

9. Fokussierung durch den Menschen reduziert den
prisentierten Ausschnitt durch weitere Ausschnittsbil-
dung

10. Interpretation durch den Menschen versucht die
Dekodierung des Wahrgenommenen zur Extraktion
von Information und damit zur Erkennung von System-
zustdnden

11. Bewertung durch den Menschen zur Erfassung der
Bedeutung von Systemzustinden

12. Abstraktion durch den Menschen fiihrt zu einer
weiteren Vereinfachung des Wahrgenommenen

Durch diesen komplexen Transformationsprozess wird
die Sicht und die Moglichkeit zur Einflussnahme auf
den realen Prozess in vielfdltiger Weise eingeschrinkt
und veriindert, Dies ist auch notwendig, da die mensch-
liche Wahrnehmung, Informationsverarbeitung sowie
Handlungsfihigkeit in Relation zum Prozessgeschehen
stark begrenzt ist. Die Kunst der Entwicklung eines
aufgaben- und benutzergerechten Mensch-Maschine-
Systems besteht nun offenbar darin, die richtigen
Funktionen seitens der Maschine zu realisieren und
diese mit den vorhandenen oder trainierten Wahrneh-
mungs- und Handlungsprozessen seitens des Men-
schen zu verschriinken. Daraus besteht die gegenseiti-
ge Anpassung von Mensch und Maschine,

Ein Mensch, der eine solche Prozessleitwarte bedient,
ldsst sich ungeféihr mit dem Modell von Rasmussen
beschreiben (Abbildung 2). In diesem Modell stecken
Konzepte menschlichen Wissens und Handelns sowie
Prozesse, wie sich Wissen verindert,

In dem Modell werden 3 Ebenen unterschieden:
Wissensebene (KKnowledge-Based Behaviour)

Auf der Wissensebene werden Situationen und Ereig-
nisse unter Verwendung des zugreifbaren Wissens un-
tersucht und Handlungen zielorientiert geplant.

Regelebene (Rule-Based Behaviour)

Auf der Regelebene werden in Abhiingigkeit von er-
kannten Mustern (Bedingungen) erlernte Handlungen
(Aktionen) ausgefiihrt.

Automatisierungsebene (Skill-Based Behaviour)

Auf der Automatisierungsebene werden sensorische
Ereignisse erfasst und im Sinne von wahrgenommenen
Mustern in die hoheren Handlungsschichten weiterge-
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ADbildung 2: Prozessfithrungsmodell nach Rasmussen

geben oder in Form von automatisiertem Wissen direkt
in motorische Handlungen umgesetzt (Stimulus-Re-
sponse- Reaktionen).

Mentale Modelle

Bei Prozessfithrungsaufgaben ist es wichtig, dass
Mensch und Maschine Wissensstrukturen besitzen, die
aufeinander eindeutig abbildbar sind und die sich auch
mit der realen Welt decken. Die Wissensmodelle nen-
nen wir auch Mentale Modelle seitens des Menschen
und Konzeptuelle Modelle seitens der Maschine. Die
moglichst hohe Kompatibilitit der mentalen mit den
konzeptuellen Modellen ist die wichtigste Grundlage,
die gegenseitigen Intentionen und Vorgehensweisen zu
verstehen und sich dabei gegenseitig geeignet zu unter-
stiitzen oder zu korrigieren.

Sonst passiert das, was einem Autofahrer zustie3, der
mit seinem Wagen an einem Fihranleger ins Wasser
gefahren war, weil ihm sein Navigationssys-tem eine
vermeintliche Briicke angezeigt hatte. Er hat den Her-
steller des Navigationssystems dafiir verantwortlich
gemacht, worauf ihn dieser darauf aufmerksam ma-
chen musste, dass ihn ein Navigationssystem nicht da-
von entbindet, aus dem Fenster zu sehen. Dies wiire
sogar der Betriebsanleitung zu entnehmen.

Aus dem ,,Fenster* zu sehen, ist allerdings nicht immer
so einfach. Der Schichtleiter von Tschernobyl hatte
kein angemessenes mentales Modell vom Prozess. lhm
war offenbar beispielsweise nicht bewusst, dass auch
ein in Unterlast betriebener Reaktor aufgrund seiner
dann vorhandenen kerntechnischen Instabilitidt gefiihr-
lich werden konnte. Thm war auch nicht klar, dass das
Abschalten dieses Reaktortyps in einem solchen Zu-
stand zu einem dramatischen Leistungsanstieg fiihren
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kann. AuBerdem hatte er kein geeignetes ,,Fens-ter* in
den Prozess des Kernkraftwerkes, das ihm geholfen
hiitte, sein fehlerhaftes mentales Modell zu korrigieren.
Die Instrumente stellten ihm Tausende von Sensorda-
ten aus dem Prozess gleichzeitig zur Verfiigung. Der
Gefahrenstatus des Kraftwerks hinsichtlich der Ursa-
che der Instabilitit war daraus nicht direkt zu entneh-
men. Nur die Instabilitiit selbst war sichtbar.

Im Falle einer gefihrlichen Stérung beginnt eine Kern-
kraftwerksleitwarte sehr ,lebendig® zu werden. Bei der
Beinahekatastrophe von Three Mile Island (Harris-
burg) liefen 3 Alarmsirenen, leuchteten Hunderte von
Lémpchen und klingelten mehrere Telefone. Der Com-
puter schaffte es erst mit einigen Stunden Verzégerung,
alle Alarmmeldungen auszugeben. Aufierdem befan-
den sich etwa 40 Personen in der Leitwarte, die alle
helfen wollten.

Auch die Operateure des Therac-25 hatten kein klares
Modell von der Funktion des Systems, sonst hiitten sie
die Méoglichkeit einer Verstrahlung ihrer Patienten
nach deren Klagen iiber brennende Schmerzen durch-
dacht und in Betracht gezogen. Sie haben die Anlage
nur hochautomatisiert ohne tieferes Verstéindnis be-
dient. Eine Situation, in der aus Storfillen leicht Unfil-
le entstehen konnen.

Korrekte mentale Modelle vom Prozess, seinen Struk-
turen, seinem Zustand, seinen kausalen Beziigen und
den Mdoglichkeiten der Steuerung sind unabdingbare
Voraussetzungen fiir den sicheren und effizienten Be-
trieb von Mensch-Maschine-Systemen. In anderen Fil-
len ist das Risiko noch nicht einmal in erster Niherung
kalkulierbar, Hierzu ist intensive Ausbildung, regelma-
Bige Schulung und Training eine wichtige Vorausset-
zung. So haben Verkehrspiloten ein intensives Aus-
wahlverfahren und eine lange Ausbildung hinter sich,
bevor sie zum ersten Mal eine Verkehrsmaschine flie-
gen und miissen halbjihrlich ihre Fihigkeiten in einem
anspruchsvollen Simulatorflug unter Beweis stellen,
um ihre Lizenz zu erhalten. Die Fahrer von Kernkraft-
werken werden im Allgemeinen in einem einfachen
Bewerbungsgesprich ausgewiihlt, danach eingearbei-
tet, gelegentlich weitergebildet, aber nach der Ausbil-
dung nie wieder einer grundsitzlichen Eignungsprii-
fung unterzogen. Letzteres gilt auch fiir Schiffskapiti-
ne und in vielen Lindern iibrigens auch fiir Autofahrer.

Intensives Training und Routine bergen bei sicherheits-
kritischen Systemen aber auch unerwartete Gefahren.
Dies soll zunéichst am Modell der drei Wissensebenen
(Abbildung 2) erklidrt werden, Durch Routine werden
Wissensstrukturen in Regeln umgeformt. Wenn wir im-
mer demselben Stau ausweichen, miissen wir nicht je-
desmal von neuem Planen, sondern wir greifen im Fal-
le einer bekannten auftretenden Bedingung auf einen
vorbereiteten Plan, ein Verfahren, eine komplexe Regel
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zuriick. Fiihren wir solche Regeln oft genug aus, wer-
den Regeln zu Automatismen, die wir, obwohl wir sie
ausfiihren, nicht mehr bewusst wahrnehmen. Regeln
sind, informationstechnisch gesprochen, algorithmi-
siertes Wissen. Automatismen sind kompiliertes, in die
menschliche sensomotorische Sprache libersetzte Re-
geln. Der Verschiebungsprozess von Wissen zu Regeln
und von Regeln zu Automatismen ist Teil der Ausbil-
dung, des Trainings, der Routine. Der Zweck ist die
Fihigkeit zur zeitgerechten, konomischen Uberwa-
chung und Steuerung von Prozessen, Es wiire ohne die-
se Regeln und Automatismen nicht méglich, im Stra-
Benverkehr zu bestehen. Genauso wenig wire es mog-
lich, zeitgerecht und effizient ein Flugzeug zu starten
oder zu landen oder einen Zug zu fiihren.

Leider werden Automatismen und Regeln in manchen
Situationen ausgefiihrt, in denen sie nicht angemessen
sind. Die Zeit- und Aufwandsvorteile gehen zu Lasten
der Korrektheit der Anwendung. Die Situation wird
nicht mehr bewusst analysiert.

Die Bediener des Therac-25-Systems haben die Vor-
einstellungen des angezeigten Formulars bestitigt,
ohne die Darstellungen zu lesen und zu beurteilen. Thre
routinierte Bedienung war Teil der Unfallursache.

Man nennt die Anwendung von im Prinzip richtigen
Regeln aufgrund falsch wahrgenommener Zustéinde
auch Shortcuts (Abkiirzungen) im Falle daraus entste-
hender Fehler auch Action Slips (Ausrutscher). Dabei
werden sensorische Informationen auf einer zu niedri-
gen Wahrnehmungsebene verarbeitet und gelegentlich
in Fehlhandlungen umgesetzt. Diese Shortcuts sind ein
Effekt unzulinglicher und einseitiger Automatisie-
rungsprozesse.

Shorteut-Effekte sind allgegenwiirtig. Jeder von uns
produziert tiglich eine Vielzahl solcher Shortcuts, von
denen viele leicht korrigierbar sind und oft nur selten
bewusst werden. Das wirre Brems- und Lenkverhalten
von Autofahrern in kritischen Situationen ist typisch
dafiir. Auch die Reaktionen der Tschernobyl-Operateu-
re waren von falschen Regelbildungen und Auto-
matisierungen gekennzeichnet.

Was kénnen wir dagegen tun? Es ist nicht ausreichend,
die Sicherheitsberechnungen von Mensch-Maschine-
Systemen einseitig auf die Fehlerausfallwahrschein-
lichkeit von Bauteilen abzubilden. Die Wahrschein-
lichkeit von menschlichen Fehlhandlungen ist dabei
einzurechnen, auch wenn sie ungleich schwerer zu
messen ist.

Design for Error

Wenn wir schon wissen, dass menschliche Operateure
Fehlhandlungen begehen konnten, miissen Mensch-
Maschine-Systeme darauf vorbereitet sein. Wir nennen
dies auch Design-for-Error. Das Prinzip besteht darin,
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als Konstrukteur mit technischen Fehlern und Fehl-
handlungen zu rechnen und dafiir zu sorgen, dass das
Gesamtsystem dadurch nicht in Gefahr geriit. Mensch
und Maschine unter Einbezug ihres potentiellen Fehl-
verhaltens miissen hochgradig aufeinander abgestimmt
werden.

Mensch-Maschine-Systeme werden komplexe Proble-
me erst dann geeignet gemeinsam l6sen kénnen, wenn
sie gegenseitig Intentionen austauschen und abstim-
men koénnen. Wir nennen dies Intention-Based-Super-
visory-Control, sicher einer der schwierigsten, aber
auch vielversprechendsten Ansitze fiir komplexe ar-
beitsteilige Mensch-Maschine-Systeme.

Grundsiitzliche Konzepte fiir Design-for-Error sind:

Mafnahmen gegen menschliche Fehler

- Redundanzen in der Syntax (kleine formale Fehler
wirken sich nicht aus)

— Confirmations (Bestitigungsfunktionen)

— Checklisten (systematisches Abarbeiten mit einer
vorliegenden Liste von Priifschritten)

— aktiver Einbezug des Menschen in den Prozessver-
lauf (Gewiihrleistung von Vigilanz)

— Alive-Funktion (,,Tot-Mann-Taste")
— Interlocks (Technik als funktionale Redundanz)

Mapnahmen gegen technische Fehler
— Redundanzen in der Funktionalitiit (mehrere unab-
héingige Funktionen mit gleicher Wirkung)

— Entkopplung (Verhinderung von Fehlerausbreitung
durch getrennte Teilsysteme)

— Accept-Funktion (Bestitigung der Funktionsausfiih-
rung durch menschlichen Operateur)

— Fail-Safe (IFehler fiihren in sichere Zustiinde)
— Overruling (Mensch als funktionale Redundanz)

Mafinahmen gegen Interaktionsfehler
—Erstellen von Aufgabenmodellen und Szenarien
(Analyse von Arbeitsabliufen)

— Abgleich der mentalen und konzeptuellen Modelle
(Abstimmung von Mensch und Maschine)

— zeitgerechte Automatisierungsfunktionen (Automati-
sierung zeitkritischer Ablidufe)
— gestufte, abschaltbare Automatisierungsfunktionen

(Mbglichkeit der menschlichen Einflussnahme auf
Automatisierungsfunktionen)

— Incident-Reporting, dessen Auswertung und Umset-
zung (Lernen aus Fehlern)

— Mensch-Technik-Redundanz (Mensch und Maschine
iiberwachen und ersetzen sich bei Bedarf gegenseitig)
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— Intention-Based-Supervisory-Control (Mensch und
Maschine stimmen ihre Ziele und Arbeitsabliufe ab)

Die wichtigste Grundlage ist, dass die Begegnung von
Mensch und Maschine in sicherheitskritischen Anwen-
dungen als komplexes System verstanden werden muss
und nicht als zufillige Begegnung, die sich durch Pra-
xis und Gewdhnung fiigen wird.

Unfille und Beinaheunfille sind in den meisten Fiillen
nicht reduzierbar auf technisches oder menschliches
Versagen. So ist das Versagen des Mensch-Maschine-
Systems cher das Unvermdgen der Konstrukteure in
der Konzeption, Beobachtung und dem Verstindnis
dieser Mensch und Maschine umfassenden Systeme.

Restrisiko und Ausblick

Unabhiingig vom Aufwand fiir die Konzeption und
Realisierung der Mensch-Maschine-Systeme, wird im-
mer ein Restrisiko des Versagens des Gesamt-
systems iibrig bleiben, So bleibt die Verantwortung der
Entscheidung, ob bestimmte Technologien verantwort-
bar sind, letztlich bei den hoffentlich informierten Biir-
gern demokratischer Gesellschaften.

Man sollte davon ausgehen, dass die Risikofunktion
nicht linear verlaufen darf. Das heisst, dass die Funkti-
on, die das akzeptable Risiko eingrenzt, eine Abbruch-
stelle dort hat, wo auch bei kleinster Eintrittswahr-
scheinlichkeit eines Unfalls eine Technologie und die
Folgen ihres Versagens nicht verantwortet werden darf
(Abbildung 3). Hinzu kommt, dass die realen die be-
rechneten Eintrittswahrscheinlichkeiten bei Mensch-
Maschine-Systemen aus den genannten Griinden syste-
matisch {ibersteigen. Ein GAU in einem KKW, z.B. der
Eintritt der Kernschmelze, diirfte nach Berechnung der
Hersteller nur etwa einmal in einigen Millionen Jahren
eintreten. In den letzten 25 Jahren hatten wir minde-
stens 3 dokumentierte Fille, 2 dieser Fille haben durch
reine Gliicksache und nicht etwa durch geplante
Schutzmechanismen in der letzten Phase nicht zur Ka-
tastrophe gefiihrt.

Es bedarf einer neuen Art von Auseinandersetzung mit
der Frage einer besseren Verzahnung von Mensch und
Maschine in sicherheitskritischen interaktiven Syste-
men. Dies betrifft insbesondere Techniker, Ingenieure
und Entscheidungstriiger, die Einfluss auf die Entwick-
lung dieser Systeme haben. Aber auch die Systemope-
rateure sind hinsichtlich der Fragen von stdndiger Qua-
lifizierung und aktiver Auseinandersetzung mit den
Maschinen und Prozessen gefordert, die sie bedienen
und steuern. Sicherheit in Mensch-Maschine-Syste-
men lisst sich nicht einfach erkaufen. Selbst das teu-
ers-te Auto ist den Gesetzen der Physik und vor allem
des menschlichen Geistes unterworfen. Dies sollte das
System stindig widerspiegeln. Ein Autofahrersitz darf
nicht zum Wohnzimmersessel werden.
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Abbildung 3: Risikomatrix
In den diversen Anwendungsbereichen, in denen si- 6. M. Herczeg. A Task Analysis Framework for Management Sy-

cherheitskritische Mensch-Maschine-Systeme reali-
siert werden, existieren sehr unterschiedliche Sensibi-
litiiten, Erfahrungen und Rationalitéiten, aus denen un-
terschiedlichste Entwicklungs- und Nutzungskonzepte
entspringen, Auf der Straflie verungliicken jiihrlich al-
lein in Deutschland etwa 40.000 Menschen. Das ent-
spricht der Einwohnerzahl einer deutschen Kleinstadt.
Im Luftverkehr sind es etwa 1.000 Menschen jdhrlich
weltweit. Durch verungliickte gro3technische Systeme
kénnen es viele Millionen in wenigen Minuten werden.

Welche dieser Systeme mit ihren realen Restrisiken

jenseits der Akzeptanzschwelle liegen, ist allerdings
letztlich eine gesellschaftliche Entscheidung.
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