
DAS 

Aus dem Institut fiir Multimed iale und Interaktive Systeme der 
Medi zini schen Universität zu LUbcck (Di rektor: Prof. Dr. rer. nat. M. Hercl.egO 

Sicherheitskritische Mensch -Maschine-Systeme 
M. Hcrczeg 

Unser liigliches Leben wird zunehmend von der Ver· 
filgbarkeit und FunklionsfUhigkcit technischer Syste­
me abhlingig. Wir erleben diese Systeme beispielswei ­
se in Form von Fahrzeugen, Pl'Oduklionssyslcmen, 
Kraftwe rke n und mcdi zintcchnischen Geräten. Die 
meisten dieser komplexen Systeme müssen von Melt­
schen liberwacht und geslcucI1 werden. Aufgrund des 
hohen Sicherheitsbedarfs bei di esen Anwendungen 
sprechen wi r auch von !,;cherheitskritischell Mellsc:J,­
M {Isch i 11 e -S J'st emeJl. 

Dieser Bedeutung werden die Gn111d lagen und Metho­
den zu Analyse, Entwicklung und Bctrieb dieser Syste­
me nur bedi ng t gerecht. Die besondere Schwierigkeit 
lieg t in der Verknüpfung der in ihren Eigenschaften lln~ 
terschi edlichste n Teil systeme Melisch lind Maschine. 
Diese Problematik zeigt sich in gelegcntlichen Störfäl­
Jen und Unfällen dieser Systcme deren Ursachen im 
allgcmcincn ähnlich unan gemessen beschrieben wer­
den. wie es schon di e Kon zeplioil der Systeme wider­
spiegelt. 

Mcnsch-Maschine-Systcmc 

Mensc h~Maschine-Systeme sind KonSlrukte. bci de­
nen Me nsche n mi t Hilfe von Maschinen. heutzutage 
vor allem Computern. Dinge konzipieren. produz ieren. 
speichern. wiederfinden. ändern ode r auch überwachen 
und steuern. 

So muss beispiel sweise ein Mnschinenbau-Ingcn icur 
an einem CAD-Arbeitsplatz als ein MCllsch -Mm;chine­
System verstanden werden. Dassclbe gilt für e inen Au­
tofahrcr hinter dem Lcnkrad . e inen Piloten im Cockpit 
odcr auch flir einen Medi zi ner an e inem Diagnoscsy­
stem. 

Es gi bt ein g rundsätz liches. gewissermaßen naturgcge~ 
beiles Problem mi t Mensch~Maschinc-Systemell. niim­
lieh dass Mensch und Maschine nicht besonders gut 
Zllsummcnpasscil . Dieses Problem deutet sicb bereits 
an, wcn n man versucht , e ine ßusfahrkartc an ei nem 
Automaten 1.U lösen. einen Videorecorder zu progr<l11l­
micren oder eine komplexe Zeichnung mit ei nem Gm­
phiksystem zu erstellen. 
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Zu r Lösung des Problcms gibt cs unterschiedliche Vor­
gehensweisen: 

I. die Maschine wird passend gemacht 

2. der Mensch passt sich an 

3. beide passen sich nn 

Man setzt bi slang Ublicherweisc auf Variante 2. die 
Anpassung des Menschcn <111 dic Maschine. 

Sicherheitskritische und risikobehaftete Systeme 

Wcnn wi r von sicherheitskritischen Mensch-Maschi­
newSystemen sprechen, meinen wir damit stark rj.\·iku­
behqfrefe Mell sch -Maschill e-Systeme. Damit wurde e in 
Uegriff du rch eincn anderen e rsetzt. Allerdings ist de r 
Begriff Risiko definiel1, niimlich als das Produkt aus 
der W{/hrscheilllif;hke~t des Eillfrerells eil/es /ll/ge­
wiiw,'chten Ereignisses, gcwisscrmaßen eines Systcm­
fehlers. und desscn Tragweite oder Kastell. dic dllJ'ch 
d<ls c ingetretene Ereignis entstchc n. 

Risiko = Wahrschein lichkeit des Ereignisses'" Tmgw 

weite des Ereign isses 

Beispiele fLir sicherheitsk rit ische Mensch-Maschinc­
Systcme: 

- Transpol1 systeme (z. B. Autos. Flugzeuge. Schiffe . 
Bahnen) 

- Vcrkehrsliberwach ung (z. B. Plugsichenmg. Schiffs­
leitzentralen. Bahnstellwel'kc) 

- Produktions- und Vel'sorgungssysteme (z. 13. ehe­
mi ewerke, Wasserwerke . Gaswerke. Kraftwe rkc) 

- Mcdi zintechnische Sys teme (z. B. Anästhesiesys~ 

teme, Diagnostiksystemc. Bestrahlungssystcmc) 

Die Mcnsch-Maschine-Schnittstclle diescr Systcme 
ncnncn wir o ft auch Prozes,ifiihnmgssysfcme, S/lpe/1Ii~ 

sory-Colll rol-Sysieme oder Leitwarfell. Ihnen liegt e in 
dynamischer Prozess zugru nde, der mit ih rer ('Iilfe 
Uberwacht und gesteuert werden muss. 

Incidcnts und Accidcnts - S tö rfiillc und Unfälle 

Gclcgentlich e rfahren wir VOll der Problematik des Ver­
s3gens dieser Systeme in rann von Stö,jällen oder 
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Unflillen. Meist wird in de n Medien \ 'on men.l'chlichem 
oder von recJm i.w:l,em \0r.l'lIgcl/ berich tet. Die wirkl i­
che Problematik liegt bei genuli erer Betrachtung in den 
meisten Fällen dazwischen. Tm Folgenden soll di es an 
einigen bekannte n dramatischen Beispielen dargestellt 
werden. 

!\ tOIl1 -UH!n{/;n Tl'chernohyl (1111 26. /\pril1986 

Der Unfall ere ignete sich um 26. April 1986 w1ihrend 
eines Tests. Durch diverse vorbere itende Arbeiten und 
betrieb liche Randbed ingungen war der Atomreaktor 
vo m unler Ze itdruck stehenden Bedienpersonal flilsch­
licherweise auf unter I % ansch ließend wieder auf 7 % 
der Nennleis tung gebracht 'worden, wobei ei n Le i­
stungsbetrieb untcr 20 % nicht zuliiss ig ist. Der Reak­
tor befand sich dadurch in einem get1ihrlichen insta bi ­
len Zustand. 

Im Folgenden die letzte Minute vor der Katastrophe: 

Der Test beginnt mit dem Schließen der Turbinen­
schnell sch luss venti le. 

Der Druek und die Leistung im Re aktor ste igen uno 

30 Sekunde n nach Testbeginn steigt die Leistung so 
stark an, dass das automatische Regclsystcm die Lei­
stungssteigemng nicht verhindern kann. 

6 Sekunden spiiler gibt der Schichtl eiter den Auftrug, 
den Reaktor notabZllschaltell. Der Notschalter wird be­
tätigt. 

Wenige Sekunden spUter erfolgen Alarlll llleidungen 
über hohe Reaktorleistung und ein jäher Leistungsan­
st ieg. 

Innerbalb von 4 Sekunden schaukelt sich die Energie­
abgabe auf nahezu das I OOfae he der Nen nleis-tung des 
Reaktors auf. Das Schnell abschaltesys-tem der Steuer­
stäbe benöligt fiir das Wirksamwerdell (Bremsen) 18-
20 Sekunden. Diese Zeil stand nichl mehr wr Verfü­
gung. 

Der eigentliche Druckaufbau im Reaktorkern dauerte 
etwa e ine Zehntel Sekunde . Die obere, etwa 1000 Ton­
nen schwere ReaktorabdeckphHte, wurde angehoben 
und der obere Te il des 64 Meter hohen Reaktors zer­
störL. Es gab im Abstand von wenigen Sekunden meh­
rere große Explosionen. 

Der Grund des Unfallei:i war, soweit wir es heute zu­
rückverfolgen können, eine kom plexe Kette von Fehl­
hand lu ngen und Fehlfunktionen, die im Wese nt lichen 
auf mangelndes Vcrstiindni s des aktuellen Prozessge­
schehens sowie auf mangelnde technische Einflnss­
llah memöglichkeiten 'auf den Prozess zu begründen 
sind . Ein kl ass ischer und tragischer Fa ll von grober 
Fehlkonzeption eines besolHJers sicherheit skriti schen 
Mensch-Masc hine-Sys-tems. In offiziellen li nd inoffi ­
ziellen DarsteJlu ngen zum Vorgang findet sich als Ur­
s'lche je nach poli tischem oder wirtschaft lichem Inter-
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esse di e Feststellung, es sei menschliches oder auch es 
sei technisches Versagen gewesen. Die Anlage galt bis 
ZU Ill Unfa ll als mustergültig konstruierte und betriebe­
ne An lage. 

Airblls-Ulljall il1 Wal'.I"('/wlI {Im 14. September 1993 

Am 14. September 1993 verunglückte ein Airbus A320 
der Luf"t hunsu bei der Landung in Warschau . Aufgrund 
einer schwierigen Landesituation (Nässe, Windsche­
rungen, unzulängliche Wetlermcldun gen, kurze Lande­
bahn) wol lte Jer Pilot zur Sicherheit früh zeitig die 
Schubumkeh r einschalten lind die Radbremsen bedie­
nen, nachdem er mit dem ersten Hau ptfahrwerk aufge­
setzt hatte, das andere aber noch nicht mit vollem An­
druck am Boden W~Ir. Er war wegen des Rücken- und 
Seitenwi ndes in einem vorgeschriebenen Landeverfah­
ren weiter vorne in der Landebahn und in leichter 
Schräglage aLlfge~etzt. 

Die Maschi ne verh inderte 9 Sckunden lang den Brems­
vorgang und fuhr entsprechend auch nicht automatisch 
die Störklappcn (Spoiler) aus. Dass die dann einsetzen­
de Sch ubul11.kehr mit nu r 71 % Triebwerksleistung ein­
setzt, war eine fO r Pi loten nicht übers teuerbare Ent­
scheidung der Konstrukteure, um die Triebwerke zu 
schonen. 

Was war das Hauptproblem dieser missgHickten Lan­
du ng? Die Masc hine stufte das Flugzeug noch als flie­
gend ein , da ein Hauptfahrwcrk noch nicht ausreichend 
eingefedert war und die Räder sicb noch nicht ausrei­
chend schnell drehten. Eine solche Schutzfunktion 
nennt man Illterlock, eine tech ni sche Schutzverriege­
lung Ulll Fehlbedienungen oder technische Fehler zu 
kompensieren. 

Am 26. Mai 199 1, einei nhalb Jahre zuvor, stürzte eine 
8767 der Lauda-Ai r über Thailand ab. In über 7000 ll1 

Höhe halle sich die Schub umkehr fälsc blicherweise 
eingeschaltet. Und gen<lu das sollte ein solches Inter­
lock verhi ndern. 

Der Airbus "wusste" nati.i rli ch nichts von de r Intention 
des Piloten, d ie Maschine so schnell wie möglich abzu­
bremsen. Die Maschine konnte nicht mehr sicher vor 
Ende der Landebahn, die unzul äf>s iger Weise auch noch 
mit einen Erdwall endete, zu m Stehen gebrach t werden. 

Zum Glück verh inderte die Masch ine nicht d ie letzte 
Strategie des Piloten, das Flugzell g mi ttels Einschlag 
des Seitenruders zum Schleudern zu bringen und quer 
zu stellen und dadu rch die Fahrt bis zum Aufprall we­
sentlich zu verl angsamen. Diese unkonventionelle Me­
thode, die wi r auch als unkolltrollierte Not reaktion bei 
Autofahrern kennen, rette te viele, leider ni cht alle 
Menschenleben. Ein umfassendes Anti-Schleudersy­
stem hätte auch diese, alls Sicht der Maschjne gesehen, 
völl ig uns in nige Aktion vereitelt, wenn es denn reali ­
siert gewesen wöre. 
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Strablelltllerapie·Ullfallserie Therac·25 

Bei der Rea li sierung von Gegenmaßnahmen gib t es 
große Unterschiede h i n~ic htlich der Zuverliissigkc il 
dieser Schutzmechanismen. So waren in den Ja hren 
1985 bis 1987 du reh die Umstellu ng von Hardware· 
auf SoftwClI-e·lntcriocks in einem medizinischen Be· 
strahlllngsgerät für Elektronen· und Röntgenstmhltbe· 
rupie namens Theruc·25 mi ndcs-tens sechs Menschen 
durch um mindestens den Faktor 100 zu huhe Strah len­
dosen ums Leben gekommen, 

Das Bedienpersonal des Systems halle mangels einer 
geeigneten BCllutzl1ngsschnittslel le an eincm Bild­
sch irm Fehlschaltungcn herbeigenthrt, ohne es zu mer­
ken . Einc Kopicrfu nktion erluubte zu r Bequemlichkei t 
die Übern ah mc VOll [st-Pa rametern als Soll · Parametcr 
mitte ls der Return-Tastc. Dies war von den Benutzern 
gewilnseht worden und wurde nach kurzcr Zeit routi· 
nierl bli nd angewandt. Ständige Fehlermeldungen wie 
"MaU"u ncl ion 64" fUIl1'len zusätzlich zu einer erheb li· 
chen Desensibi li sierung des Bedienpersonals, Eine 
Vi elzahl weiterer Geslult ll llgsfehlcr könn ten noch a~l f­

gezählt werden. 

Beim Vorgängersystem Therac-20, das software·tech· 
nisch praktisch genauso unzulänglich war, wurde dies 
durch ei n hardware·basiel'les Sicherheitskonzept abgc· 
fangen. Das Sicherheilskonzept des neuen Systems be· 
stand aber fast nu r noch aus Software·lnterlocks. Die 
Wirkungen von Software und vor ,Illem potentiellen 
Soflware·Fehlern war dabei praktisch nicht berück­
sicht igt worden. Software-technisch bestand der 
HalIptfeh ier darin, dass ein Zähler nur mit 8 bit ausge­
legt war und beim unerwarteten Oberlauf wieder bei 0 
begann , was aUcrdings einen falschen System'l.ustand 
symbolisierte. 

In der Informatik wurde Tbernc-
25 in der Vergangenheit prak­
tisch nur in Bezug auf die Fra· 
gen sicherer Software und Ver­
fuhren zur Ent wick lung sicherer 
Software diskutiert. Dabei wur· 
ue übersehen, dass in der Praxis 
jedes relevante Softwal'esys· 
tem Fehler enthalten wird und 
dass das Beseitigen dieser Feh· 
leI' III sicherhei tskritischen 
Mensch · M asehi ne-Sys temen 
durch geeignete Verfahren zwar 
so weit wie methodi sch und 
wirtschaftlich möglich getrie-
ben werden soll te, dass dies 

8.Sen$Orlk 

9. FoJrusshmmg 
10.lnlerpro/llrloo 

11. BDlver/ung 

12. Absrtaklion 

Oporaleur 

wahrgenommenor 
Prozess 

lautete: "Ein großer Teil sicllerheitskr;riscller Systeme 
kommt VOll kleil/en Firmen, die resiste1lt oder /fl/il//or­
mie,.t bzgl. System·Sicherl1eir oder Software-EI/gil/ee­
ril/g sind. " 

Dies mag prinzipiell richtig sein, ein ergiinzendel' 
Kommentar dazu müsste jedoch lauten: " ... /ll/d selbst 
das würde vorerst nichl viel helfen, da der State·o/-tlie· 
Art im Software-Ellgil1eering die KOl1zeption VOll 
Mellscll -Ma.\'clline-Systcmcl/ 110ch Hicht al/gell/esse" 
bcrlicbichtigt. " 

Modelle der Prozessfli hl'ung 

Wen n wir Prozcssführungssysteme modellhaft be· 
trachten, sehen wi r drei Hauptkomponenten: den Ope· 
rate/l/" das Prozess!iihrllligssystem und den Prozess, 
Die Leitwarte bildet den Prozess ab. Sie soll ihn in eine 
für den Menschen hoffentli,ch verständliche und beein· 
fl ussbal'e Form überserzen. Die Leitwarte wirkt auf 
diese Weise als Medil/m zum Prozess. 

Bei diesem Tramforlllafiollspmzess gibt es teils 
zwangslä ufig, teil s unbeabsichtigt Deformationen des 
realen Prozesses (Abbi ld~111g 1): 

1. Reduktion durch maschinelle Sensorik erzeugt 
Lücken in der Abb ildung 

2. AI'tcfal<tc du rch maschinelle Sensorik lassen nicht 
Vorhandenes crscheinen 

3, Transformation durch maschinelle Funktionen ver­
fä lscht die Sensordalen 

4, Aggregation durch maschinelle Funktionen fass t 
mehrere Komponemen zu einer Komponente 7,u sam~ 
mcn 

5. Fokuss ien lllg. durch maschi nelle Funktionen rcdu· 
z.iert auf einen Ausschni Lt des ganzen Prozesses 

4. Awega/Jon 

5. FoklJ:JS{oftlflg 

6. Ab$/raktlon 

7. pmsanta.tIon ------

---- ---

ProzoufOhrung55ystem 

dargestellter 
Prozess 

I. Reduktion 

orfasster 
Prozess 

- " ,. , 
PromSii'; .' 

realor 
Prozess 

aber nie das grundsätzliche Pro­
blem ihres Vorha ndenseins löst, 

Ein Statement der FDA (US 
Food & Drug Administration) Abbildllllg J.' Tral/.ifol1nntio"sp,.oze~·s 
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6. Abstraktion durch maschinelle Funktionen vere in­
facht die Reali tät durch Bildung abstrokterProzessgrö­
ßen 

7, Priisenl a tion durch maschinelle Funktionen visua­
lisiert auch Nicht-Visuelles mit unk larcn Konsequen­
zen hinsichtlich mentaler Model lbildungen 

8. Sensorik und Wahrnehmung des Menschen mit 
ihren Beschränkungen erfasst nur einen Teil des P rii­
sentierten 

9. Fokuss iel'ung durch den Menschen reduziert den 
präsentierten Ausschnitt du rch weitere Ausschnittsbil­
dung 

10. Intcl'pl'etntion durch den Menschen versucht die 
Dekodierung des Wahrgenommenen zur Extraktion 
von Information und damit zur Erkennung VOll System­
zuständen 

11. Bewcrtung dlll'ch den Menschen zur Erfassung der 
Bedeutung von Systemzuständen 

12. Abs tra l<:tio:n durch den Menschen füh rt zu einer 
weiteren Vere infachung des Wah rgenommenen 

Durcb diesen komplexen Transformationsprozess wird 
die Sicht lind die Möglichkeit zur Einflussnahme au f 
den realen Proz.ess in vielfältiger Weise eingeschränkt 
und verändert. Dies ist auch notwendig, da die mensch­
liche Wahrnehmung, Informationsverarbei tung sowie 
Handlungsfähigkeit in Re lation zum Prozessgeschehen 
stark begrenzt ist. Die Kunst der Entwicklung eines 
aufgaben- und benutzergerechten Mensch-Maschine­
Systems besteht nun offenbar darin, die richtigen 
Funktionen seitens der Maschine zu realisieren und 
diese mit den vorhandenen oder trainierten Wahrneh­
mungs- und Handlungsprozessen seitens des Men­
schen zu verschränken. Daraus besteht die gegenseiti­
ge Anpassung von Mensch und Maschine. 

Ein Mensch, der eine solche Prozessleitwarte bedien t, 
lässt sich lmgcfiihr mit dem Modell von Rasmussen 
beschreibel1 .(Abbildung 2). In diesem Modell stecken 
Konzcpte menschlichen Wissens und Handelns sowie 
Prozesse, wie sich Wissen verändert. 

In dem Modell werden 3 Ebenen unterschieden: 

Wisscllscbcnc (Knowlcdgc-ßascd ßchav iolll') 

Auf der Wissensebene werden Situationen und Ereig­
nisse unter Verwendung des zugreifboren Wissens un­
tersllcht und Handlungen ziel orientiert geplant. 

Regelebene (Rulc~Based ß eha viour) 

Auf der Regelebene werden in Abhiingigkeit von er­
kannten MllStern (Bedingungen) erlernte HandlLll1gen 
(Aktionen) ausgeführt. 

Automutisicl'ungscbcnc (S kill~ßascd Bchavioul') 

Auf der Automalisierungsebene werden sensorische 
Ereignisse erf<lsst und im Sinne von wahrgenommenen 
Mustern in die höheren Handlungsschichten weilerge-
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Abbildul/g 2; Prozes~j1ihnlllgslllodellll{/ch RamHlssen 

geben oder in Form von automatisiertem Wissen direkt 
in motorische Hand lungen umgesetzt (SLimulus-Re­
SpO!lSe- Reaktionen). 

Menta le Modell e 

Bei Prozessfühnmgsallfgaben ist es wichtig, dass 
Mensch und Maschine Wis~ensstruktllren besitzen, die 
aufeinander ei ndeutig abbildbar sind und die sich <luch 
mit der realen Welt decken. Die Wissensl110delle nen­
nen wir auch Mentale Modelle seitens des Menschen 
und KOl1zepfllcl/e Modelle seitens der Masch ine. Die 
möglichst hohe Kompatibilität der ment<llen mit den 
konzeptuellen Modellen ist die wichtigste Grundlage, 
die gegenseitigen Intentionen und Vorgehensweisen zu 
verstehen und sich dabei gegenseit ig geeignet zu unter­
stü tzen oder zu korrigieren. 

Sonst passiert das, W<lS einem Autofahrer zustieß. der 
mit se inem Wagen an einem Fähranleger ins Wasser 
gefahren war, wcil ihm sein Navigationssys-lem eine 
vermeintliche Brücke angezeigt hatte. Er hat den Her­
steller des Navigationssystems dafü r venllltwortlich 
gemacht, worauf ihn dieser darauf aufmerksam ma­
chen musste, dass ihn e in Nav igationssystem nicht da­
von entbindet. aus dem Fenster zu sehen. Dies wäre 
sogar der Betriebsanleitung :/.lI entnehmen. 

Aus dem "Fenster" zu sehen, ist allerdings nicht immer 
so einfach. Der Schichtleiter von Tschernobyl hatte 
kein angcmcssenes mentales Modell vom Prozess. Ihm 
war offenbar beispielsweise nicht bewusst, dass auch 
ein in Unterlast betriebent:r Reaktor aufgrund seiner 
dann vorhanuenen kerntcchnisehen Instabil ität gefUhr­
lieh werden könntc. Thm war <luch nicht klar, dass d<ls 
Abschalten dieses Reaktortyps in einem solchen Zu~ 
stand zu einem dramatischen LeisLungsanstieg fLihren 
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kann. Außerdem hatte er kein geeignetes "Fens-ter" in 
den ProL.es~ dc~ Kernkraflwerkes, das ihm geholfen 
hätte, sein fehlerhaftes mentales Modell zu korrigieren. 
Die Instt1lmente stellten ihm Tauscmle von SensorJa­
tCIl aus dem Prozess gleichzeitig zur Verfügung. Der 
Gefahrenstatus des Kraftwerks hinsichtlich der Ursa­
che der Instabilitäl war daraus nicht direkt zu cn tneh­
men. Nur die Instabilität selbst war sichtbar. 

Im Falle einer genihrlichen Störung beginnt eine Kefl1-
kraflwerksleitwarte sehr "lebendig" zu werden. Bei der 
Beinahekutastrophe von Three Mi le lsland (Harris­
burg) liefen 3 Alarmsircnen, leuchteten Hunderte von 
Lämpchen und klingelten mehrere Telefone. Der Com­
puter schaffte es erst mit einigen Stunden Verzögerung, 
alle Alarmmeldungen auszugeben. Außerdem befan­
den sich etwa 40 Personen in der Leitwarte, die alle 
helfen wollten. 

Aueh die Operateure des Therac-25 hatten kein klares 
Modell von der Funktion des Systems, sonst hätten sie 
die Möglichkeit einer Verstrahlung ihrcr Patienten 
nach deren Klagen über brennende Schmerzen durch­
dacht und in Betracht gezogen. Sie haben die Anlage 
11m hochautomatisiert ohne tieferes Versliindnis be­
dient. Eine Situation, in der aus Störfällen leicht Unfitl­
le entstehen können. 

Korrekte mentale Modelle vom Prozess, sc inen Struk­
turen, seinem Zllstand, se inen kausalen Bezügen und 
den Möglichkeiten der Steuerung sind unabdingbare 
Voraussetzungen fUr den sicheren und effizienten Be­
trieb VOll Mensch-Maschine-Systemen. In anderen Fäl­
len ist das Risiko noch nicht einmal in erster Näherung 
kalkulierbar. Hierzu ist intensive Ausbildung, regelm1i­
ßige Schulung und Training eine wichtige Vorausset­
zung. So haben Verkehrs piloten ein intensives Aus­
wahlverfahren und einc lange Ausbildung hinter sich, 
bevor sie Zllm ersten Mal einc Verkehrsmaschine flie­
gen und müssen halbjährlich ihre Fähigkeiten in einem 
anspruchsvollen Simulatorflllg unter Beweis stellen, 
um ihre Lizenz I.U erhalten. Die Fahrer von Kernkraft­
werken werden im Allgemcinen in cinem einfachen 
Bcwcrbungsgespräch ausgewiihlt, danach eingearbei­
tet, gelegentlich. weitergebildet, aber nach der Ausbi l­
dung nie wieder einer grundsätzlichen Eignungsprü­
fung unterzogen. Letzteres gilt auch für Schiffskapitä­
ne und in vielen Ländern übrigens auch für Autofahrer. 

Intensives Training und Routi ne bergen bei sicherheits­
kritischen Systemen aber auch unerwartete Gefahren. 
Dies soll zunächst am Modell der drei Wissensebenen 
(Abbildung 2) erklärt werden. Durch Routine werden 
WisseJJ.H/rtlklllrell in Regeln umgeformt. Wenn wir im­
Iller demselben Slau ausweichen, müssen wir nicht je­
desmal von neuem Planen, sondern wir greifen im Fal­
le einer bekannten auflretenden Bedingung auf einen 
vorbereiteten Plan, ein Verfahren, eine komplexe Regel 
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zurück. Führen wir solche Regeln on genug allS, wer­
den Regeln LlI Automati::imen, die wir, obwohl wir sie 
ausfUh ren, nicht mehr bewusst wahrnehmen. Regeln 
sind, informationstechnisch gesprochen, algorithmi­
sienes Wissen. AlllolI/atismen sind kompi liertes, in die 
menschliche sensomotorische Sprache übersetzte Re­
geln. Der Versehiebungsprozcss von Wissen zu Regeln 
und von Regeln zu Automatismen ist Teil der Ausbil ­
dung, des Trainings, der Routine. Der Zweck ist die 
Fähigkeit zur zeitgerechten, ökonomischen Überwa­
chung und Steuerung von Prozessen. Es wäre ohne die­
se Regel!l und Automatismen nicht möglich, im Stra­
ßenverkehr zu bestehen. Genauso wenig wäre es mög­
lich, zeitgercchl und effL ... .ient ein Flugzeug zu starten 
oder zu landen oder einen Zug zu führen . 

Leider werden Automatismen und Regeln in manchen 
Situationen ausgeführt, in denen sie nicht angemessen 
sind. Die Zeit- und Aufwandsvorteile gehen zu Lasten 
der Korrektheit der Anwendung. Die Situation wird 
nicht mehr bewussl analysiert. 

Die Bediener des Therae-25-Systems haben die Vor­
einstell ungen des angezeigten Formulars bestii tigt, 
ohne die Darstellungen zu lesen und zu beurteilen. Ihre 
routinierte Bedienung war Teil der Unfallursache. 

Man nennt die Anwendung von im Prinzip richtigen 
Regeln aufgrund Falsch wahrgenommener Zustände 
auch Shortcuts (Abkiirz/mgel1) im Falle daraus entste­
hender Feltler auch Ac/ion Slips (Ausrl/lscher). Dabei 
werden sensorische Informationcn auf einer zu niedri­
gen Wahrnehmungsebene verarbei tet lind gelegentlich 
in Fehlhandlungen umgesetzt. Diese Shortcuts sind ein 
Effekt unzulänglicher und einseitiger Automatisie­
rungsprol".esse. 

Shortcut-Effekte sind allgegenwärtig. Jeder von uns 
produziert täglich eine Vielzahl solcher Shortcuts, von 
denen viele leicht korrigierbar sind und oft nur se lten 
bewusst werden. Das wirre Bl'ems- und Lenkverhalten 
von Autofahrern in kritischen Situationen ist typisch 
dafür. Auch die Reaktionen der Tschernobyl-Opel'ateu­
re waretl von falschen Regelbildungen und Auto­
matisierungen gekennzeichnet. 

Was können wir dagegen tun? Es ist nicht ausreichend, 
die Sicherhcitshercchllungen von Mensch-Maschine+ 
Systemen einseitig auF die Fehlerausfallwahrschein­
lichkeit von ßauteilen abzubilden. Die Wahrschein­
lichkeit von mensch lichen Fehlhandlun~en ist dahei 
einzurechnen, auch wenn sie ungleich schwerer zu 
messen ist. 

Des ign for ErI'OI' 

Wenn wir schOll wissen, dass menschliche Opera\cUl"e 
Fehlhandlungen begehen könnten, müssen Mensch­
Maschine-Systeme darau r vorbereitet sein. Wir nennen 
dies auch Design-for-Error. Das Prinzip besteht darin, 
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als Konst ruktcur mit tcchni schen Fehlern und Fehl­
handlungen zu rcehnen und dafü r w sorgen, dass das 
Gesamtsystcm dadu rch nicht in Gcfohr gcriil. Mensch 
und Maschine unter Einbezlig ihres potentiellen Fehl­
verhaltens müssen hochgradig aufeinander abgestimmt 
werden. 

Mensch-Maschine-Sysleme werden komplexe Proble­
me erst dann geeignet gemeinsam lösen können, wenn 
s ie gegenseitig Intentioncn austauschen und abstim­
men können. Wir nennen dies Imell1ioJl-Bnsed-Sllper-
1';SOI)'-COlltlvl, sicher einer der schwierigsten, aber 
auch vielversprechendsten Ansätze filr komplexe ar­
bei Istei lige Mensch-Maschi ne-Systeme. 

Grundsä tzliche Konzepte fUr Design-for-Error sind: 

Maßnahme" geMell lIIeIl.H:hlic:he Fehler 

- Redundanzen in der SYIll!tX (kleine formale Fehler 
wirken sich nich t aus) 

- Confinnal ions (Bestätigungsfunktionen) 

- Checklisten (sys t.ematisches Abarbeiten mit einer 
vorliegenden Liste von Prli[schrit ten) 

- aktiver Einbezug des Menschen in den Prozessver­
lauf (Gewiihrleisllmg von Vigi lanz) 

- Alive-Funktion ("Tot-Mann-Taste") 

- Interlocks (Technik als funktionale Redundanz) 

MaßnahmeIl gegell fecl/ll;.H.:/Je Fehler 

- Redundanzen in der Funktionalität (mehrere unab­
hängige Funktionen mit gleiche r Wirkung) 

- En tkopplung (Verhinderung von Fehlcrausbreitung 
durch getrennte Tei lsystcme) 

- Acccpt-Funklion (Bestätigung der Funkt ionsausflih­
nmg durch menschlichen Operatcur) 

- Fail-Safe (Fehler fUhren in sichere ZusHindc) 

- Overruling (Mcnsch nls funklionnle Redundanz) 

Maßl/ahmell gegell Illfemktioll.gehier 

- Erstellen von Aufgabenmodel len lind Szenarien 
(Analyse von Arbeitsl.lbläufen) 

- Abglcich der mentalen lind kOllzeptuellen Modclle 
(Abst immung von Mensch und Maschine) 

- zeitgerechte Amomatisierungsfunklionen (Automati­
sierung zeitkritischer Abläufe) 

- gestufte, nbschal tbare Automatis ierungs[unktionen 
(Möglichkeit der menschlichen Einflussnahme auf 
AUlomatisierungsfunktionen) 

- Incident-Reporting, dessen Auswertung und Umset­
zung (Lernen aus Fehlern) 

- Mensch-Technik-Redundanz (Mensch und Maschine 
Ubcrwachclll1lld ersetzeIl sich bei Bedarf gegenseitig) 
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- I.ntention-Based-Superv isory-Colltrol (Mensch und 
Maschinc st immen ihrc Zielc und Arbeitsabläufe ab) 

Die wicht igste Grund lage ist, dass die Begcgnung von 
Mensch und Maschine in sicherheitskritischen Anwen­
dungen als komplexes System verstandcn werden muss 
und nicht als zufällige Begegnung, die sich durch Pra­
xis lind Gewöhnung filgen wird. 

Unfälle und Beinahcunflille sind in den meisten Fällen 
nicht reduzierbar auf technisches odcr menschliches 
Versagen. So ist das Versagen des Mensch-Maschine~ 

Systems eher das Unvermögen der Konstruk teure in 
der Konzeption, Beobachtung unu dem Versliilldnis 
dieser Mensch und Maschine umfassenden Systemc. 

Restris ilw lind Aushli ck 

Unabhüngig vom Aufwanu für die Konzeption und 
Reali sierung der Mensch-Maschine-Syslcmc, wird im­
mer e in Restrisiko des Versagens des Ge:;;amt~ 

systems übrig bleiben. So bleibt d ie Veran twortung der 
Entscheidung, ob bestimmtc Tcchnologien verantwort­
bar sind , letztlich bei den hoffent lich informierten BOr­
gern demokratischer Gcsellsehaften. 

Mun sollte dHvon ausgehen, dass die Risikofunktion 
nicht linear verlaufen darf. Dus heisst, dass die Funkti­
on, die das akzeptable Risiko eingrcnzt, eine Abbruch­
slelle dort hat. wo auch bei kleinster Eintrittswahr­
scheinlichkeit eines Unfa ll s eine Technologie und die 
Folgen ihres Versagens nicht verantwortet werden darf 
(Abbildung 3). Hinzu kommt, dass die realen die be­
rechneten Eintrittswahrscheinlichkeiten bei Mensch­
Maschine-Systemen aus den gcnannten Gründen syste­
mat isch libe rsteige n. Ei n GAU in einem KKW, z.B. der 
Eintritt der Kernschmelze, dü rfte nach Berechnung dcr 
Herstellcr nur etwo einll1al in einigen Millionen JClhren 
eintreten. In dcn letzten 25 Jahrcn hatten wir minde­
stens 3 dokumentierte Fälle. 2 dieser Fälle habcn du rch 
reine Glücksache und nicht etwa durch geplante 
Schutzmechnnismen in der letzten Phase nicht zur Ka­
tastrophe geHlh!"t. 

Es bedarf einer )leuen An von AllSeinandersetzung mit 
der Frage einer besseren Verzahnung von Mcnsch und 
Maschine in sicherheitskri tischen interaküven Syste­
men. Dies betrifft insbesondere Techniker, Ingcnieure 
und Entscheidungsträger, die Einfluss auf die Entwick­
lung d ieser Systeme haben. Aber auch die Systemope­
rateure sind hinsichtlich der Fragen von ständiger Qua­
lifizierung lind akli ver Auseinandersetzung mit den 
Maschinen und Prozessen gefordert , die sie bedienen 
lind s tellem. Sicherheit in Mensch-Maschine-Syste­
men lässt sich nicht einfach erkClufcn. Selbst das teu­
ers-te Auto ist den Gesetzen der Physik und vor allem 
des tnctm.:h lichen Geistes unterworfen. Dies sollle das 
System ständig wide rspiegeln. Ein Autofahre l'sitz darf 
nicht zum Wohnzimmersessel werden. 
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Symbols 
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Aula· BlISed SI'"~I Aecognilion I .. 
Behav[our 
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Sklll·8ased Feature 

Behavlour FormetIon 

t 
Sansorv Input 

Abbildung 3: Risikolllotri.1; 

In den diversen A nwendungsbereichen, in denen si­
chcrhcitskritische Mensch-Masch ine-Systeme reali­
sier! werden, existieren sehr umcrschiedliche Sens ibi· 
lilälen. Erfahrungen und RationaliUHen, aus denen un· 
terschiedlichste Entwicklungs- und Nutzungskol1zcpte 
entspringen. Auf der Straße veru nglücken jährlic ll ul­
lein in Deutsch land elw:\ 40.000 Menschen. Das ent­
spricht der Einwohnerzahl einer deutschen Kl einstadt . 
1m Lurtverkehr sind es etwa 1.000 Menschen jährlich 
weltwei t. Durch verungilicktc gl'Oßtechnische Systeme 
könncn es viele M illionen in wenigen Minuten werden. 

Welche dieser Systeme mit ihren rea len Restri siken 
jense it s der Akze ptanzschwelle liegen, ist allerdings 
letztli ch eine gesellschaftl iche Entscheidung. 
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