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Kurzfassung

Usabhility-Engineering zielt auf die systematische Entwicklung anwendungs- und benutzergerechter interaktiver
Computeranwendungen. Fir den Bereich der sicherheitskritischen Mensch-M aschine-Systeme sind Besonderhei-
ten und Ergénzungen fir das Usability-Engineering vorzusehen. Diese werden in diesem Beitrag diskutiert.

1 Einleitung

Zunéchst sollen die Methodik und die generelle Be-
deutung von Usability-Engineering und sicherheitskri-
tischen Sy stemen dargestel It werden.

1.1  Usability-Engineering

Usability-Engineering, auch benutzerzentrierte Sys-
tementwicklung genannt, verbindet die M ethoden des
Software-Engineering mit denen des Cognitive-Engi-
neering [9, 10] und der Software-Ergonomie [5]. Zu-
nachst soll eine systematische und ékonomische Vo r-
gehensweise bei der Entwicklung von Software-Syste-
men durch phasenorientierte Entwickiungsprozesse
gewahrleistet werden. Der Entwickiungsprozess soll
dabei aber nicht an den mdglichen Funktionen, son-
dern an den durchzufiihrenden Aufgaben, dem An-
wendungskontext sowie den Fahigkeiten und Erwar-
tungen der Benutzer ausgerichtet werden.
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Bild1 Usability-Engineering nach SO 13407

Beim Usability-Engineering ist man bemiht, die realen
Kontexte und Bedirfnisse der Benutzer zu erfassen
und die Systemldsungen daraufhin zu konzipieren und
zu bewerten (siehe Beispiel aus der Prozessnorm SO
13407 in Bild 1). Im Ergebnis sollen die Systeme
gebrauchstauglich, d.h. effektiv, effizient und zufrie-
denstellend sein. Diese und weitere verfeinerte Krite-
rien finden sich in der Produktnorm SO 9241.

1.2  Sicherhetskritische Systeme

Der Einsatz scherheitskritischer Systeme hat direkten
Einfluss auf die Sicherheit und Unversehrtheit von
Mensch und Umwelt. Beispiele solcher Systeme sind
Steuerungs- und Kontrollsysteme fir Fahrzeuge, Pro-
duktionsanlagen, Kraftwerke und medizintechnische
Systeme. Mit diesen Systemen werden technische o-
der biomedizinische Prozesse gesteuert. Damit ist ein
betrachtliches Risikopotenzial verbunden. Sicherheits-
kritische Mensch-Maschine-Systeme missen daher
mit besonderer Sorgfalt entwickelt und mit Schutzme-
chanismen und Hinweisen gegen menschliche oder
technische Fehlfunktionen ausgestattet werden.

2 Entwicklung sicher heitskriti-
scher M ensch-M aschine-
Systeme

Im Rahmen des Usability-Engineering werden zu-
nachst algemeine Kriterien verwendet, um die Ge-
brauchstauglichkeit software-basierter Systeme zu
gewdhrleisten. Bei sicherheitskritischen Mensch-Ma-
schine-Systemen miussen die Prozesselemente des
Usahility-Engineering erweitert und zusétzliche Krite-
rien einbezogen werden. Die basalen Prozessphasen
des Software- bzw. dem Usability-Engineering, namlich
Analyse, Design (Entwurf), Implementierung und Va-
lidierung (Evaluation) bilden auch die Grundlage bei
der Entwicklung sicherheitskritischer M ensch-M aschi-
ne-Systeme. Allerdings missen die einzelnen Phasen
spezifisch ausgepragt werden [4].

21 Analyse

Die Analysephase im Usability-Engineering sieht vor,
Kontext-, Organisations, Aufgaben- sowie Benutzer-
analysen vorzunehmen. Bei sicherheitskritischen Sys-
temen mussen diese durch eine Analyse moglicher
Fehler und deren Folgen (z.B. mittels FTA, FMEA,



HAZOP) erganzt werden. Dabei sind Risikoanalysen
vorzunehmen, die aufzeigen, mit welcher Wahrschein-
lichkeit und Tragweite Gefahrdungen zu erwarten sind
und wie sie beherrscht werden kénnen. Fur medizin-
technische Systeme findet sich Naheres zum Risiko-
management in der Norm ISO 14971. Bel Zuverlassig-
keitsanalysen zeigt sich, dass sich technische und
menschliche Zuverléssigkeit in der Fehlerrate gravie-
rend unterscheiden [3]. Menschen begehen sehr leicht
Fehler unterschiedlichster Art [11]. Technische Syste-
me auf der anderen Seite kdnnen zwar mit niedrigen
Fehlerraten arbeiten, besitzen allerdings nur sehr be-
grenzte ganzheitliche Strategien. In der Analysephase
mussen die spezifischen Fahigkeiten und Grenzen von
Mensch und Technik im Anwendungskontext fir die
Konzeption der Arbeitsteilung erarbeitet werden.

2.2  Design (Entwurf)

In der Designphase missen die Erkenntnisse aus der
Analysephase in eine abeitsteilige Funktionsstruktur
fur Mensch und Maschine Ubersetzt werden [6]. Dabei
sind in sicherheitskritischen Handlungsabschnitten
konplementére Redundanzen zwischen Mensch und
Maschine vorzusehen. Wichtige Prinzipien sind das
\orhersehen und Zulassen von Fehlhandlungen, ohne
die Sicherheit des Gesamtsystems zu gefdhrden [7, §].
Dieses Prinzip, auch Design for Error genannt, geht
von redlistischen Fahigkeiten und Grenzen von
Mensch und Maschine aus und bringt beide bestmd g-
lich zur Wirkung. Neben diesem Prinzip ist es fir den
menschlichen Operateur wichtig, ein System nutzen zu
konnen, das seine Situation Awareness gewéahrleistet,
d.h. die drei kognitiven Teilprozesse Wahrnehmen,
Verstehen und in die Zukunft Projizieren unterstitzt.

2.3  Implementierung

Obwohl auch die Implementierung sicherheitskriti-
scher Systeme Besonderheiten aufweist, soll an dieser
Stelle nur auf die besondere Herausforderung hin-
sichtlich der Korrektheit, Echtzeitfahigkeit, Stabilitat
und Robustheit der Systeme hingewiesen werden, fur
die es bereits diverse Methoden im Rahmen des Soft-
ware-Engineering gibt. Besonders die Verifikation, der
umfassende Test der einzelnen Komponenten, ist fir
die spétere Zuverlassigkeit der Systeme von Bedeu-
tung.

24  Validierung (Evaluation)

Im Rahmen der Validierung sind fir sicherheitskriti-
sche M ensch-M aschine-Systeme zunéchst die Evalua-
tionsmethoden des Usability-Engineering vorzusehen.

Die theoriebasierte Evaluation stitzt sich auf alge-
meine Kriterien flr gebrauchstaugliche Systeme. Die
aufgabenbasierte Evaluation nutzt die Aufgabenana-
lysen und zeigt, wie mit dem System reale Problenstel-
lungen bewadltigt werden kdnnen. Die benutzerbasier-
te Evaluation muss nachweisen, dass reale Benutzer
mit dem System erfolgreich und sicher arbeiten kon-
nen. Die Evaluationen sind sowohl summativ, d.h. am
Ende der Entwicklung, als auch formativ, d.h. wahrend
der beschriebenen anderen Entwicklungsphasen vor-
zunehmen.

Sicherheitskritische Systeme sollten mit Hilfe der be-
schriebenen Methoden eher evolutionar und konser-
vativ als revolutionar und innovativ entwickelt und
optimiert werden. Kurzfristige und marktorientierte Op-
timierungen stellen sich schnell alsschéadlich heraus.
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